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RESUMEN

Algoritmo de encriptacion bidireccional basado en TLS, PHP y Javascript

Wilmer Herney Muiioz Gomez
Carlos Reinaldo Garcia Nastar

Edilson Andres Rosero Velasquez

Instituto Tecnoldgico del Putumayo, Mocoa, Putumayo, Colombia

En este proyecto realizamos primeramente una investigacion exhaustiva acerca de los protocolos de seguridad estindar
ampliamente usados como OpenSSL, asi como también de los algoritmos de encriptacién o algoritmos hash como MD35,
SHA, AES, etc. El objetivo de aprender acerca de estas tecnologias, fue conocer su funcionamiento, sus aciertos y fallas
para obtener una retroalimentacion de referencia que nos sirviera de base para la creacién de nuestro algoritmo, y
determinar lo que se haria, lo que no se haria y como se diferenciaria de estas tecnologias ya existentes. Posteriormente
realizamos el algoritmo de encriptacién del que concierne este proyecto, al cual denominamos ENIGMA. Este algoritmo
fue desarrollado a manera de libreria de seguridad para desarrollo web, de manera que se debe implementar tanto en el
backend (servidor) como en el frontend (cliente).

El objetivo principal de crear este algoritmo de encriptacién bidireccional, es el de ofrecer a los desarrolladores una
libreria que permita afladir una capa de cifrado adicional a las existentes en la actualidad. Que tuviera un funcionamiento
diferente a los demas algoritmos de cifrado, y que tuviera diferente configuracién en cada sistema de informacién en el
que fuera implementado. Con la finalidad de fortalecer la seguridad de los sistemas de informacién web.

Para esto fue necesario desarrollar el algoritmo de manera colaborativa y realizando cambios a medida que la
investigacion lo requeria. Por esta utilizamos el modelo de desarrollo en cascada, el cual nos permitié ir trabajando en
cada una de las etapas del desarrollo de software, y si requeriamos volver a alguna etapa en particular lo haciamos, dado
que a medida que descubriamos nueva informacion o fallos tenfamos que replantear el algoritmo y/o su funcionamiento.
También utilizamos Git, el cual es un sistema de control de versiones que nos permitié trabajar de manera colaborativa y
progresiva. Adicionalmente, utilizamos GitHub.com, el cual es una plataforma que usa y ofrece desarrollo colaborativo y
se integra con Git, de manera que podiamos trabajar cada uno de manera independiente en su parte designada, y a través
de GitHub uniamos el trabajo realizado sin necesidad siquiera de reunimos de manera presencial.

El algoritmo lo denominamos ENIGMA, y es el resultado de la investigacién realizada y de nuestros esfuerzos por
desarrollar un algoritmo de funcionamiento diferente a los actuales. Es compatible con la mayoria de sistemas de
informacién web, funciona en la capa de aplicacion del modelo OS], pero a su vez es transparente al usuario, en este caso
el desarrollador.

Palabras clave: Algoritmo; Encriptacion; Cliente-Servidor; PHP; Javascript.
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1. INTRODUCCION

Para formular una manera simple de entender el problema del que concierne este

proyecto, a continuacion planteamos una analogia y la contrastamos con el
proceso real del que tratamos.

Imaginemos que un auto transporta una maleta con una gran cantidad de dinero
en su interior, y supongamos que una persona quiere hurtar ese dinero, pues para
lograrlo lo Gnico que necesita obtener es esa maleta, ya que una vez que la
obtenga, abrirla no sera un problema. Exactamente asi funciona la mayoria del
trafico de informacion en internet actualmente. La informacién viaja simplemente
empaquetada a través de las redes de datos, y basta con que algun atacante, a
través de los muchos métodos existentes, capture los paquetes de datos para
obtener la informacién que contienen.

Ahora bien, siguiendo con la analogia, imaginemos que ahora, aparte del dinero
se deben transportar documentos privados muy importantes en los autos, y se
necesita que si alguien logra robar las maletas no puedan acceder a los
documentos privados que transporta. Para esto se decide que los autos lleven el
dinero y los documentos en una caja fuerte, sin embargo, como se necesita que
en todos los lugares de origen y destino sepan cémo asegurar la caja fuerte y
como abrirla, se contrata una sola empresa que las fabrique, de esta manera
tendran un tipo de caja fuerte estandar, y en todos los puntos de origen y destino
sabran manipularla, y si acaso contratan otra empresa para que también
suministre cajas fuertes, las tendran que fabricar siguiendo el mismo estandar
para no generar mayores inconvenientes en los puntos de origen y destino.

Dada esta situacion, el ladrén se dedica dia y noche a estudiar cémo funcionan
estas cajas fuertes, ya que como todas siguen un estandar y funcionan mas o
menos igual, si logra abrir una podra seguir robando y abriendo cuantas quiera.
Pues bien, la situacién que acabamos de describir es cémo funciona el cifrado de
las comunicaciones en las redes de datos actuales, a través de protocolos de
cifrado como el SSL (Secure Socket Layer) o el mas actual TLS (Transport Layer
Security), los cuales encriptan todos los datos que viajan por la red, de tal forma
que si alguien captura dichos datos no podra ver la informacién que contienen. Sin
embargo, al igual que en la analogia, para evitar problemas de compatibilidad se
establecieron ciertos estandares que todos los fabricantes de dispositivos deben
seguir para poder intercomunicar los equipos y componentes de una red. Esto
significa que alrededor del mundo hay muchos cibercriminales que estan
constantemente buscando vulnerabilidades a estos protocolos, ya que si logran
encontrar una falla la pueden explotar en casi todo internet. Y de hecho es lo que

F§
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Finalmente, para terminar la analogia, imaginemos que como dltima medida se
toma la decision de llevar dentro de |as cajas fuertes otras cajas fuertes con el
dinero y los documentos, sélo que estas cajas fuertes internas no son estandar, y
que en cada envi6 de un origen a un destino se envia una caja fuerte de tipo
d!fe_rente. Es decir, iran las cajas fuerte estandar y dentro de ellas cajas fuertes
d:stlnta_s, personalizadas, lo que hara muy dificil la tarea del ladrén de acceder al
contenido, ya que primero que todo no seguiran un estandar comun, y por otro

lado si abre una no significa que pueda abrir otra, por el diferente funcionamiento
de cada una.

Esto es a grandes rasgos lo que se pretende con ENIGMA, que sea un algoritmo
de encriptacion para que la informacién que va encriptada en los protocolos
estandar vaya también con una encriptacién adicional, que al no ser un estandar
conocido, y al ser una encriptacion dinamica en cada implementacién, garantizara
la seguridad e integralidad de la informacién.

ENIGMA, al ser una libreria, se integrara con cualquier sistema de informacion
web, para afadir una capa de cifrado adicional para la informacién de caracter
privado que no debe ser vista por terceros, previniendo todos los problemas que
esto podria conllevar. De esta manera tendremos un producto de software
enfocado a la seguridad y a la integracién con sistemas de informacién.
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2. TiTULO

ALGORITMO BIDIRECCIONAL DE ENCRIPTACION BASADO EN
TLS, PHP Y JAVASCRIPT.
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3. DEFINCION DEL PROBLEMA

La informacién es un activo en cualquier entidad o institucion actual, y de
los méas valiosos.

De la privacidad depende mucho la percepcién y opinién exterior, y de
éstas a su vez depende la estabilidad de cualquier organizacion o entidad.
Debido a cuestiones de compatibilidad y estandarizacion se usan
practicamente los mismos protocolos de seguridad a nivel mundial, y debido
a esta exposicion global sabemos hoy que estos protocolos no son
infalibles.

Los expertos en seguridad informatica concuerdan en que se deben
implementar todas las medidas y politicas de seguridad al alcance.

Se suele recurrir a mdltiples capas de cifrado de la informaciéon, pero de
nuevo, se siguen usando uno sobre otro los mismos algoritmos estandar.
Los protocolos estandar son de muy bajo nivel, por tanto se salen de
nuestro control.

10
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4, OBJETIVOS

41 OBJETIVO GENERAL

DESARROLLAR UN ALGORIMTO DE ENCRIPTACION BIDIRECCIONAL EN ARQUITECTURA
CLIENTE-SERVIDOR.

4.2 OBJETIVOS ESPECIFICOS

* Recolectar y analizar informacién acerca de la encriptacién de datos y
comunicaciones a bajo nivel.

* Identificar todos los posibles usos y escenarios en los que se puede
desempeniar este tipo de software (nuestro algoritmo).

» Determinar y aplicar las condiciones minimas que debe cumplir el algoritmo
para que sea compatible con la gran mayoria de sistemas de informacién
web de la actualidad.

» Desarrollar el algoritmo con la capacidad de encriptar de manera diferente
en cada software en que sea implementado.

11
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5. JUSTIFICACION

El ITP es una institucion que forma profesionales integrales, y la seguridad
es un area fundamental en las TIC.

La encriptacién, la criptografia y el criptoandlisis son areas muy
interesantes en las cuales adentrarse para realizar investigacion.

Debemos estar en la capacidad de ofrecer una solucién en seguridad, una
capa de cifrado adicional ajena a los algoritmos y protocolos ampliamente

conocidos y utilizados.

Los sistemas de informacion web son los mas expuestos debido a su

naturaleza en red y los diferentes tipos de clientes existentes.

Los proyectos libres dan prestigio y reconocimiento a sus lugares de origen

y desarrollo:
o MySQLy JAVA (Sun Microsystems — Oracle).
o PostgreSQL (Universidad de California en Berkeley).

o Linuxy Git (Linus Torvalds).

12
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6. MARCO REFERENCIAL

Dentro de lo que es el desarrollo de software, las ramas mas importantes y tenidas
en cuenta a la hora de codificar son el software comercial, software educativo y
software gubernamental entre otros, pero todos enfocados a los sistemas de
informacion. Es muy poco comun ver desarrollo de bajo nivel por ejemplo,
enfocado a desarrollo de controladores, o de seguridad. Esto claramente por el
factor econdmico y por la oferta-demanda implicitos en este tipo de software, ya
que este tipo de software es poco comercial y/o los Unicos interesados en
desarrollar software de bajo nivel son las grandes marcas de tecnologia, las
cuales recuperan la inversion en estos desarrollos a través de la comercializacion
de sus productos insignia, los cuales si son comercialmente viables y muy

rentables.

Por lo anterior en la regién del Putumayo es nulo el desarrollo de este tipo de

software, y auin en el pais no conocemos una marca o empresa dedicada a ofrecer

soluciones de seguridad propias. Ya que las empresas consultoras o asesoras en

materia de seguridad informatica, suelen implementar productos que si bien

pueden ser costosos u otros también libres y gratuitos, son productos de grandes

marcas tecnolégicas conocidas en el drea o son proyectos ampliamente usados
de software libre, pero lo que prima es el reconocimiento del producto en el
mercado tecnolégico.

Por esta razoén, dentro del marco tedrico y estado del arte, recurrimos a consultar
dichos productos, protocolos y conceptos que son ampliamente usados a nivel
mundial, y que han definido las pautas a tener en cuenta siempre que algin
fabricante requiere crear sus propios productos, y que por supuesto no podemos
omitir en este proyecto de investigacién, ya que nos ayuda a determinar en
general nuestras debilidades, oportunidades, fortalezas y amenazas (DOFA) en

este campo en el que nos queremos adentrar.
13
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¢ Qué es la encriptacion?

Dados los nuevos métodos de investigacion utilizados en la Informatica Forense,
el empleo de un método conocido como "encriptacién” se ha vuelto muy usual.

La falta de seguridad que ofrece internet es una de las principales razones por los
que esta técnica ha incrementado su presencia en la actualidad.

Por ejemplo, la encriptacién para correos electronicos es una técnica que lleva
utilizdndose varios afos, y existen varios ejemplos de intervencion de estas redes
privadas que justifican su uso en los ultimos afios.

Uno de los casos mas emblematicos fue la filtracion de lo que se ha venido a
llamar el "Cablegate": una serie de documentos filtrados por el sitio WikiLeaks que
revelan cientos de miles de informes sobre diferentes aspectos de la diplomacia
norteamericana y que se enviaron a través de cables electronicos a todo el

mundo.

La principal preocupacién de empresas y entidades gubernamentales es que
lleguen los mensajes enviados, Unica y exclusivamente, a los receptores que ellos

quieran. Por esta misma razon, existe una alta demanda para utilizar los diferentes

programas de encriptacion.

Por cifrado o encriptacion, nos referimos al proceso de convertir informacién a una
forma oculta o enmascarada para poder enviarla a través de canales

potencialmente inseguros.
El proceso inverso es llamado desencriptacion o descifrado.

Utilizando fuertes técnicas de encriptacion, la informacion valiosa y sensible puede
ser protegida contra criminales organizados, hackers o espias de fuerzas militares
extranjeras. Sin embargo, al movernos dentro de la sociedad de la informacién, €l
valor de la criptografia se hace evidente en todos los dias de la vida en

determinadas areas como la privacidad, confianza, pagos electrénicos y control de

14

Powered by CamScanner


https://v3.camscanner.com/user/download

acceso. De esta manera, el campo de la criptografia se ha ampliado desde las
técnicas de encriptacion clasicas hasta areas como la autenticacion, integridad de
datos, y el no-repudio de la transferencia de datos.

La Criptografia es _el arte o ciencia de técnicas matematicas relacionadas con
aspectos de la seguridad de los datos como:

« Confidencialidad o mantener secreto el contenido de la informacién de partes no
autorizadas;

« Integridad de los datos, o deteccion de modificaciones no autorizadas de los datos;
« Autenticacion o autentificacion, o identificacion del origen de las entidades o datos;
« No repudio, o prevenir que una entidad niegue una accién que ha realizado.

El Criptoanalisis es el estudio de metodos matematicos que son utilizados en el
intento de vencer las técnicas criptograficas.

La Criptologia es el estudio de la criptografia y del criptoanalisis.

Algoritmos Criptograficos Basicos

El método de encriptacion y desencriptacion es llamado Cifrado. Algunos métodos
criptograficos se basan en el anonimato de los algoritmos de encriptacion; tales
algoritmos son de interés historico y no son adecuados para las necesidades del
mundo real. En lugar de anonimato de los algoritmos por si solos, todos los
algoritmos modernos basan su seguridad en la utilizacion de llaves; y un mensaje
solo puede ser desencriptado si la llave utilizada para desencriptar coincide con la

utilizada para encriptar.

Algoritmos Criptograficos Fuertes

Los buenos sistemas criptograficos deberian siempre ser disenados para que
sean tan dificiles de quebrar como sea posible. Es posible construir sistemas que
no puedan ser rotos en la practica (aunque esto usualmente no puede ser

probado). Esto no incrementa significativamente el esfuerzo de implementacion

15
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del sistema; sin embargo, se requiere de cierto cuidado y experiencia. No hay
excusa para que un disefiador de sistemas deje al sistema quebrantable.
Cualquier mecanismo que pueda ser usado para sortear la seguridad debe

hacerse explicito, documentado, y puesto en atencién de los usuarios finales.

Criptoanalisis y Ataques a Criptosistemas

El criptoanalisis es el arte de descifrar comunicaciones encriptadas sin conocer las
laves correctas. Existen muchas técnicas criptoanaliticas. Algunas de las mas
importantes se describen a continuacion:

e Criptosistemas de Llave publica: Con la clave publica se puede cifrar mensajes, Y
descifrarlos con la clave privada. Asi el propietario de la clave privada serfa el anico que
podria descifrar los mensajes, pero cualquier persona que conozca la clave publica podria
enviarlos en forma privada.

e Criptosistemas de Llave Privada: Los algoritmos de Llave Privada (o cifrado simétrico)
usan la misma llave para la encriptacion y desencriptacion (o una es facilmente derivable
de la otra). Este es el acercamiento mas sencillo a la encriptacion de datos, es
matematicamente menos complicado que la criptografia de llave publica y ha sido usado
por varios siglos.

« Funciones Hash: Las funciones Hash criptograficas son utilizadas en varios contextos, por
ejemplo, para calcular el resumen del mensaje cuando se estd haciendo una firma digital.
Una funcién Hash comprime el bit de un mensaje a un valor Hash de tamano fijo en cierto
modo que distribuye el posible mensaje uniformemente en medio de los valores Hash
posibles.

e Generador de Nameros Aleatorios: El generador de numeros aleatorios puede ser

facilmente roto y puede volverse el punto mas débil de nuestro sistema criptografico.

16
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Encriptacion de 40-bits y 128-bits

Existen varios niveles de encriptacién, pero las combinaciones mas comunes son
40-512 bits ("llave secreta-llave publica") y 128-1024 bits ("llave secreta-llave
publica"). La version 128-1024 bits es el tipo de encriptacion mas fuerte que existe
en el mercado. Actualmente U.S.A prohibe la exportacién de productos con este
tipo de tecnologia, pero cabe mencionar que ya existen varios productos
producidos en Europa con esta Tecnologia que no poseen tales restricciones de

exportacion.

La gran mayoria de los sitios en internet utilizan Ia encriptacion 40-512 bits, la
encriptacion 128-1024 bits es utilizada generalmente en transacciones de alto

riesgo, como las bancarias.

¢ Es segura la encriptacion que existe hoy en dia?

Depende quien la intente observar, aunque la informacion sea enviada
encripatada, cualquier persona en Internet con entrenamiento minimo puede

interceptar esta informacion encriptada, sin embargo, para observarla requiere de

su "llave privada".
Y es aqui donde depende quien intente observar esta informacion, considere que

una computadora personal (PC) puede realizar millones de operaciones por
segundo, debido a esto, no es tan ilusorio generar una "llave privada” a partir de
cierta informacién interceptada ; las "llaves privadas" generalmente constan de 40-
bits, en una PC es posible (aunque tardado) procesar estas 270 alternativas,
ahora bien, si se tienen varios servidores en paralelo realizando trillones de
operaciones por segundo probablemente sea posible procesar estas 270
alternativas en cuestion de minutos.

Lo anterior es una de la razones por las que U.S.A cuida con tanto recelo la

exportacion de encriptacion de 128-bits, la cual es 3 veces mas poderosa (2128

alternativas) que la de 40-bits.

1F
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Publicamente s :
€ © conoce que en los servidores mas poderosos del mercado es
0 H 1 " O " . . H
posible descubrir una "llave Privada" en cuestion de dias de procesamiento. Esto
obvi ' " " i
lamente detiene aquellas Personas ("hackers") con servidores "comunes" y en

este caso hasta oficinas de seguridad gubernamentales en "decriptar" informacion
con este tipo de encriptacion.

Protocolos Criptograficos y Estandares

La criptografia funciona en varios niveles. En un nivel se encuentran algoritmos
tales como el cifrado de bloques simétrico y los algoritmos de llave publica.
Construyendo sobre estos se obtienen protocolos, y construyendo sobre los
protocolos se obtienen aflicciones (u otros protocolos).

No es suficiente estudiar la seguridad de los algoritmos de base solamente, como
tampoco las debilidades en un protocolo o aplicacién de mas alto nivel se pueden
traducir en cuan insegura es una aplicacién o que tan bueno es el algoritmo
criptografico de base. Un ejemplo simple es un protocolo que filtra informacién
sobre la clave usada para encriptar un canal de comunicaciones.
Independientemente de cuan buenos sean los algoritmos de encripcion, se
vuelven inseguros si el protocolo de capa superior muestra informacion de las
claves usadas en la encripcion.

El andlisis de los protocolos es generalmente dificil porque las aplicaciones que
implementan dichos protocolos pueden conducir a problemas adicionales. De esa

manera un buen protocolo no es suficiente, se debe tener una buena y robusta
implantacion.

A continuacién se mencionan varios protocolos bien conocidos:

e Domain Name Server Security (DNSSEC): es el protocolo para servicios de distribucion de
nombres seguros. Esta definido en RFC 3007 y RFC 3008.
e Generic Security Services APl (GSSAPI): GSSAPI provee una interfase de autenticacion,

intercambio de claves y encripcion para diferentes algoritmos de encripcién y sistemas.

18
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Estd definido en RFC 2743,

Secu
re Socket Layer (ss) / Transport Layer Security (TLS): SSL es uno de los dos

protocolos para conexiones Www seguras (el otro es SHTTP). La seguridad WWW se ha
vuelto importante con el incremento de informacién sensible, como ndmeros de tarjeta
de crédito, que se transmite sobre Internet.

SSL fue desarrollado originalmente por Nestscape en 1994 como un protocolo estandar
libre. El borrador de la versién 3.0 se puede encontrar aqui. En 1996, el desarrollo de SSL
S€ convirtio en responsabilidad de Ia Fuerza de Tareas de Ingenieros de la Internet (IETF,
POr sus siglas en ingles) y fue renombrado como TSL (Transport Layer Security — Capa de
Transporte Seguro). De todas formas TLS 1.0 difiere muy poco de SSL 3.0. Las diferencias
se describen en RFC 3546,

Secure Hypertext Transfer Protocol (SHTTP) - Protocolo de transferencia de Hipertexto
seguro): el protocolo de transferencia segura de hipertexto es otro que provee mas
seguridad a las transacciones WWW. Es mucho mds flexible que SSL, pero debido a la
posicion dominante que tenfa Netscape en el mercado SSL/TSL estd en una posicion muy
fuerte. SHTTP estd definido en RFC 2660.

Estandares de encripcién de llave publica (PKCS): estos estandares son desarrollados en
RSA Data Security y definen las formas seguras de usar RSA. Los documentos sobre
estandares de encripcidn de llave publica publicados por RSA Laboratories se encuentran
disponibles en su sitio web.

IEEE P1363 - Especificaciones sobre el estandar criptografico de llave publica: es un
(siguiendo con lo precedente) estdndar criptografico de clave publica. Consiste de varios
algoritmos de llave publica para encripcion y firma digital. Tiene un anexo en que se
profundiza en todos los detalles necesarios para su implementacion. Mas informacion en
su sitio web.

Publius Censor-Resistent Publishing Protocol - Protocolo resistente a censura: es un
sistema muy avanzado que permite a un grupo de autores y lectores compartir
documentos en una serie de servidores web de forma tal que ninguno de ellos necesita
revelar su identidad, se certifica la procedencia de los documentos segln su autor (usando
seudénimos), los documentos no pueden ser eliminados o modificados (censurados) a no

ser que se comprometan muchos de los servidores involucrados. En su sitio web se puede
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encontrar informacign técnica, software y vinculos a proyectos relacionados.

Secure Shell (Shell Seguro): el protocolo SsH versién 2 es desarrollado por el Grupo de
trabajo Secsh de la IETF. Es un protocolo muy versatil para las necesidades de Internety es
usado en el SSH Tectia software, Se lo utiliza para asegurar sesiones de Terminal y

conexiones TCP arbitrarias. Se basa en su predecesor, SSH v.1 desarrollado por Tatu
Ylénen. Las especifi

IPSec:

caciones del protocolo se pueden encontrar en el sitio web de la IETF.
mientras que los protocolos arriba mencionados operan en la capa de aplicacion de
Internet, permitiendo comunicaciones por canales seguros sobre una red insegura, IPSec

intenta hacer a Internet una red segura en su esencia, el Protocolo de Internet (IP). El

protocolo IPSec esta definido en RFC 2401.
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SSL 128 bits

Los Certificados SSL de 128 bits funcionan con Server Gated Cryptography
(SGC), tecnologia aplicada al cifrado de informacién con la capacidad mas alta
que alcanza 256 bits. Ademas, los Certificados SSL de 128 bits garantizan
compatibilidad con el 99 por ciento de |os browsers y la mayoria de los dispositivos
moviles. Por estas caracteristicas, ofrecen los mejores niveles de proteccion en

operaciones electronicas para Organizaciones, sitios web y casi todos los clientes
0 usuarios.

Los Certificados SSL de 128 bits verdaderos (con la ayuda de la tecnologia SGC),
representan un avance de la tecnologia Secure Sockets Layer (SSL). La
tecnologia SSL, creada por Symantec™, salié al mercado en los afios noventa y
se especializa en establecer relaciones seguras en la web mediante el cifrado de
informacion y la autentificacién de las Organizaciones con la intervencion de un
Tercero de Confianza para validarlas.

La tecnologia SSL funciona con un sistema de claves publicas y privadas para
cifrar la conexién entre emisores y receptores de mensajes. Por ejemplo, un
consumidor y un sitio web de comercio electrénico. Asi, cuando el navegador del
consumidor muestra en pantalla el sitio web protegido con SSL, se produce un

“apretén de manos” entre los dos sistemas implicados que los autentifica.

En cada sesion, se utiliza una clave de cifrado tnica cuyo nivel de seguridad
depende del nimero de bits, cuantos mas bits tiene es mas segura. Una vez
establecida la conexion, ambas partes pueden iniciar transacciones con la certeza
de que la comunicacién se mantendra integra y confidencial.

Este tipo de seguridad adquiere mayor importancia cuando se comparte
informacion de caracter privado a través de Internet, una extranet o una intranet.

Por otro lado, dentro de los Certificados SSL existen los de Validacion Extendida
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(Extended Validati
on, EV) que ofrecen el estandar mas alto de autentificacion. En

ellos, Symantec™ co ;
o mo Autoridad de Certificacion realiza procesos exhaustivos
para la validacion de las Organizaciones

Los Cert.lficados SSL EV se distinguen por su confirmacién visual de autenticidad
del dominio web, mediante la barra de direcciones en color verde, para que los
visitantes sepan que ese sitio no es una falsificacion. Por ello, cada vez son mas
solicitados en portales que reciben numerosos clientes, protegiéndolos de las
amenazas por internet, el auge del phishing y otras actividades fraudulentas
dedicadas a robar datos personales.

Asimismo, para generar los Certificados SSL de Validacién Extendida se requiere,
forzosamente, usar llaves de 2048 bits. Esta capacidad de cifrado sélo es posible
cuando se cuenta con el sistema Server Gated Cryptography (SGC).

La tecnologia Server Gated Cryptography (SGC) permite activar un nivel minimo
de cifrado de 128 bits, independientemente de la eficacia de cifrado disponible en
el navegador del usuario.

Con SGC el control de los niveles de cifrado queda en manos del servidor. Es
decir, es independiente del navegador disponible en el sistema del usuario.
Cuando se carece de SGC, el nivel de cifrado que se activa de forma
predeterminada es el minimo disponible en el servidor o en el navegador cliente.
En otras palabras, dado que los visitantes del sitio web no pueden determinar
facilmente la potencia de cifrado de una sesion especifica, dependen del
propietario del sitio web para que los proteja. Asi, los certificados SSL de 128 bits
permiten a casi todos los visitantes de un sitio web disfrutar del cifrado mas
potente que existe en el mercado.

De esta forma, los Certificados SSL de 128 bits con su sistema SGC de
criptografia activada por servidor ofrecen proteccion mas de un billén de billones

de veces mas potente porque puede calcular 288 veces mas combinaciones que
un cifrado de 40 bits.
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;T; Ci::;ﬂC::rse S:::,:e u1 :uaa:zz protegen. al 99 por ciento de los visitante‘s en un
R 5 con ap?lcamones de navegadores y sistemas
S 1 O SO u ] expo‘ﬂamén. de Internet Explor-er desde la 3.02
. Z 5.5,‘ versuones. de exportacion de Netscape
.72: sistemas Windows 2000 adquiridos antes de
marzo de 2001 que no hayan descargado High Encryption Pack o Service Pack 2
de Microsoft y que utilicen Internet Explorer.
Sin embargo, es importante mencionar que las versiones de Internet Explorer
anteri.ores a la 3.02 y de Netscape previas a la 4.02, no admiten cifrado de 128 bits
con ningun tipo de Certificado SSL.
Por lo tanto, los Certificados SSL de 128 bits son recomendables para las
Organizaciones que: aceptan tarjetas de crédito, débito o de compra; realizan
pagos en linea, permiten el acceso en red a informacion bancaria o bursatil;
transmiten electronicamente registros sobre expedientes clinicos o de seguros;
deben cumplir con normativas de seguridad y confidencialidad como oficinas
gubernamentales; y para aquellas cuya reputacion y prestigio dependen de la

integridad y confidencialidad de su informacion.

Los Certificados SSL de 128 bits cuentan con todas las ventajas de

Finalmente,
s de Seguridad emitidos por Symantec™, proveedor lider de

los Certificado
Certificados a nivel internacional.
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7. DISENO METODOLOGICO

WeSt_m investigacion tomara principaimente dos enfoques, primeramente la
investigacion técnica de todo lo relacionado con comunicacién a bajo nivel en
redes, algoritmos de encriptacién, software existente, métodos existentes, técnicas
de comlpatibilidad, ete. Y por otro lado, se realizara el desarrollo de la libreria como
tal, aplicando todo el conocimiento adquirido en la investigacion previa, pero

disefiando el algoritmo con un funcionamiento diferente a los algoritmos y
protocolos estandar ya existentes.

En cuanto al desarrollo utilizaremos el modelo en cascada como metodologia de
desarrollo, debido a que nuestra investigacién marcara el camino y las decisiones
a tomar en el desarrollo del algoritmo y cualquier cambio que determinemos
necesario por la investigacién debera aplicarse al desarrollo del algoritmo. Por
supuesto pasando por las etapas del desarrollo de software las cuales también
aplican para el desarrollo de esta libreria:

» Analisis de requisitos del sistema.
e Disefo del sistema.

» Implementacion del sistema.

e Pruebas.

« Mantenimiento y correccion.

« Documentacion del sistema.

También utilizaremos el sistema de control de versiones Git, el cual es ideal para
el desarrollo progresivo y colaborativo, es decir, que todos podamos desarrollar de
manera independiente las partes necesarias para luego unir el trabajo realizado.
Esto se complementa con el uso de la plataforma GitHub, la cual nos permitira
tener unificado el codigo realizado por todos los integrantes del grupo y tener un

respaldo en la nube del mismo.
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8. RESULTADOS

De esta investigacion y desarrollo el resultado se puede clasificar en dos partes, Ia
primera es la libreria Enigma como tal, la cual se encuentra en un repositorio de
GitHub lista para ser descargada e implementada, y la segunda es el sitio web del
proyecto, en donde a su vez se encuentra la descripcién de Enigma, la
documentacion o manual de usuario de |a libreria, y también articulos que hacen
parte de la investigacion que realizamos para desarrollar Enigma.

A continuacion se explica y muestra en detalle cada uno.
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8.1 ALGORITMO DE ENCRIPTACION ENIGMA

El algoritmo o libreria ENIGMA g . _
siguiente direccion: e encuentra en un repositorio de GitHub en la

. https:Hqithub.comiDev-Wito!eniqma

Aqui se encuentra unicamente la libreria para descargar e implementar.

Pull requests Issues Marketplace Gist

L DC‘V‘W“OIEHFQITIE Owatch~ 1 o Unstar 4 YFork 0

<) Code [V 1ssues 0 11 Pull requests o I'l Projects o wiki  Insights =

Algoritmo de encriptacién bidireccional en arquitectura cliente-servidor para sitios web.

© 6 commts P 1 branch © 0releases 11 1 contributor depar
| —— ]
Vit master v New pull request Create new file  Upload files  Find file
[l pev-wito Bicreccional Latest commit Beb83ch 7 cays ago
B3 enigma-lb Bidwreccional 7 days ago
Bis Enigma 1.1 8 days ago
[ LICENCE Enigma 1.0 9 days ago
) README MD Enigma 1.1 8 days ago
ESREADME.MD
Enigma

Algoritmo de encriptacién bidireccional en arquitectura cliente-servidor para sitios web.

Descargar Enigma

Puedes obtener enigma por descarga directa.
« Descargar enigma-master.zip

0 clonando el proyecto con Git.

$ git clone https:Hgithuh.cmmev-witofenigna.qit

Documentacién

« Irala documentacion

26

Powered by CamScanner


https://v3.camscanner.com/user/download

8.2 SITIO WEB DEL PROYECTO ENIGMA

Repositorio en GitHub it
del sitio web del proyecto, se encuentra en la direccion.

» https://github.com/andrewrosvel/enigma

L andrewrosvel / enigma
O rwanhe 2 o 3 Yren 1

¢ Code Brues 0 A
Pull requesis § 'l Projects @ Wik 1) Catsrge leanghrs

Sito ofical del proyecto enigma  hitp /enigma itp edu co/

A EEET

T 81 commits
P 1 tranch © O releases 11 2 contrbastons &t

L~

{ ate=t corret pAdente 2 oy o

maxter v New pull request

jig snarewrasvel permos
= oy 2 days o
e agmneal 2 days 090
I _layouts T B
Bn _sass pomiens A
| abr permisos e
o oss permisos 2 days ago
e permis0s 2 days 2g0
I mg permisas 3 doys 390
| permisos 2 days 290
£ .gugnore permesos 2 days 20
CNAME permesos 2 days 3O

E Gemfie permesas 2 doys ago
= Gemise Jock upgrade jeiyl 2 days ago
© LICENSE permisos 2 days 290

< README.md permisos 2 days a0
L _configym pernusos 2 days 890
redex haml permisos 2 days 20
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Repositorio en GitHub del sitig web del proyecto

EJREADME.md

enigma

- ,
Algoritmo bidireccional de encriptacién en arquitectura cliente-servidor.
Acerca de este repositorio

Este repositorio contiene el c6dig
o fuente del si
documentacién e investigacién del prayec:nl ::ﬁmoﬁdal B b e

« Simio oficial del proyecto

Stack de tecnologias del sitio

Para el de it i puesta oduccién utilizamos
i h?:;:::o d:lpz,m niic:al d‘el proyectoy su sta en pr ion util el siguiente stack de tecnologias.
preferencia personal y otras simplemente porque Son necesarias por parte de la plataforma GitHub.

« Git

« GitHub

* Ruby

o Jekyll

« Himl, CSS y Javascript
+ Sass

+ Markdown

* jQuery

= Bootstrap 3

» Font Awesome lcons

Acerca del proyecto

e una investigacién realizada con el fin de desarrollar un algoritmo de encriptacién
tios web. No solo para generar investigacion académica, sino también,
las comunicaciones y almacenamiento de informacién sensible en

Este proyecto es el resultado d
bidireccional en arquitectura cliente-servidor para si
ofrecer un producto que mejore la seguridad de

los sistemas de informacién web.
nstituta Tecnolégico del Putumayo sede Macoa, Putumayo (Colombia).

Desarrollado por lres estudiantes/investigadores del 1
Disefio y Desarrollo de Software (GIADDS), y liderado por dos

Integrantes del Grupo de Investigacién en Andlisis,
docentes/investigadores de la misma institucion.

Grupo de Investigacién GIADDS

. Edgar Arciniegas Erazo (Director GIADDS)
« Alvaro Adrian lzquierdo Gomez (Dooente!}mesﬁgador)
. Carlos Reinaldo Garcia Nastar (Esmd'ianle,‘lnvesﬁgador}

« Wilmer Herney Muiioz Gomez (Estudianreﬂnvesﬁuador)

« Edilson Andres Rosero Velasquez (Esludiarﬂe!lmestigadon
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Sitio web del proyecto enigma, se encuentra en la direccion.
« hitp:/enigma.itp.edu,co/

SITIO WEB ENIGMA ~ INICIO

‘. -. Py T.‘x“.-

& @
‘ Algoritmo de encriptacion bidireccional en lirquitectum
cliente-servidor para sitios web.
Afiade una capa de cifrado adicional a tu sitio web.
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SITIO WEB ENIGMA - INICIO

Enigma ¢Qué es?

Enigma es una librerla de seguridad escr
"SCrita en php y Javascript para

proyectos web, Afade una capa de cilrado athcnmlnl ala pt par

tradicionales de bajo nivel como 8SUTLS s capas

ll"lcll..::;l) sl no tienes implementado https en w sitio (que deberias
rc-m-‘ , con en&uma puedes cifrar la informacion sensible a la hora
de enviarla y recibirla, usuarios, contrasefas, coreos, e —

Gran compatibilidad

No importa que framework o librerias ya estes utilizando, siempre y
cuando tengas php en el backend, enigma se adaptaré a tu proyecto.

Enigma es semitransparente, sélo debes inicializarlo y esta listo, en lo
demas es como si no estuviera alli, seguirds programando de la
misma manera. Ademéas es compatible con la gran mayoria de sitios
de la actualidad debido al uso masivo de php y javascript.

Pronto estar4 disponible también para javascript en el backend, de
manera que ser4 compatible con NodelS, el cual es un stack

tecnolbgico que esta creciendo a pasos agigantados.
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SITIO WEB ENIGMA - INIcIO

El nombre ¢ Por queé "enigma"?

maguina enigma.

Mavis Batey (1921 - 2013).

Mavis Batey fué una de las personas clave para romper el cifrado de
la maquina enigma, ya que en 1941 fué la primer persona en
descifrar un mensaje de dicha maquina, que hasta entonces se
consideraba indescifrable.
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SITIO WEB ENIGMA - INICIO

Grupo de Investigacion GIADDS

- Edgar Arciniegas Adrian Izquierdo
Grupo de Investigacisn GIADDS.
e | Imvestigador.
Esp.en th&‘_.n p-::‘h (;mnrl;:: Proyectoy n:o:ﬂ";mm: Educarm

Maesirante en Proyecios de Software

1
/
s/
Carlos Garcia Wilmer Mufioz Andres Rosero
Estudante | Investigador Estudiante | lovestigador Estudiante | investigador
on Fundador de PulseChar Oy
om

Investigacion Repositorios

) engma

©) documentacion
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SITIO WEB ENIGMA - DOCUMENTACION

INSTALACION
Introducciin
Descagar engma
engma-iby
-4
Instalacin en ef backend
nstalacdn en o hontend
Froblema de permesos

ENCRIPTANDO CON ENIGMA
Ejemplo bisico

ENIGMA
Funcones y métodos

Introduccion

Engma esta dhee
necesanot de W\;“!ﬂw PAA hcionar e arquitecthrn eliente-servidor, por tanta au mstalacidn consiste en IMportar los archivos
1810 £ e backend (senvidy) como en o hontend (chante)

Por ahora, enigma. stéo lunciona con php coma lenguaje de programacién en el backend y javascript en el frantend
Btaeswhmdumtesmﬂuunhmbnmul,malmmmdephpenelmduylwuhqinmﬂmﬂm-

Esto t= garantiza una forma fcil de integrar enigma a cualquier proyecto con este stack de tecniolog P e
framework o librerias que ya estes usando,

INSTALACION

Introduccion
Descagar enigma
enigma-iby
=
Instalacion en el backend
Instalacién en el frontend
Problema de permisos
ENCRIFTANDO CON ENIGMA
Ejemplo bisico
ENIGMA
Funciones y métodos

Descargar enigma

Puedes obtener enigma a través de una descarga directa.
+ Descargar enigma-master.zip
0 puedes clonar el proyecto con git.

5 git clone nttps://github.com/Dev-Wito/enigma.git

Estructura de carpetas
De cualquiera de las formas i bendrds una carpeta la cual tiene la siguiente estructura.

enigma-master/

enigma-1ib/

keys/
-htaccess

enigma.api.php
pollify.php
SQAES.php

is/
enigma.js
enigma.min.js

Donde enigma-libl es la carpeta que ird en el backend. Y js! contiene el archivo javascript que ira en el frontend.
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@

PSTALACKON
rerohr oy
[ Aigh PagTa
g By
"
prrstaiacwin 60 8 hackend
preanincnon e el bormeng
Protdera e perrvang
ENCRIFTANDO CON ENIGMA

Eempk bhecn

pranul

Forcaones y mibtadoy

Carpeta enigma-lib

PRS0 1 Comons 50 seaw o rasmems becheret.  Soar i ran § prear o areben eniga Apt phD
gt B T
L
Ftacreny
algae. npl py
PoULLTy oy
TS oy

e T
Do oot tampeta o9 FITINRE term e (1t e debe cormerear #3n A Beirichas pary e ANEONe COT

o1t de enigma- it eymes 1y

e ’
EAPEtA heyyl, en b4 ol tenemad Almacanar g pares de Raved (publicas y privadas) con ias (e VR
EEDA Prugrmn y e mis o - a5

Alelacre varemos ciimo grrerar

Archivo .htaccess

'mehn;mm:u-runu;m"ww_  Un archv htaceess muy emporants y que debe estar 3 por sequridad
Ex'e ATh 1o 3 verd 60 Setemas basados en Unix coma GNUALINR 0 Mac, dabido & que of nombre del archiva comienta pof purto
(#4 decir, archivn noubn), perg detiey tenet on comrea pm eszd all y que debe ssiar Al

Desarpal erugma
gt

iy e of backend

estaiacen en e bormend

ProtieTa 00 permesot
ENCRFTANDO CON ENIGMA

Epwic bamcn
ENIGMA

Furcones y métodos

Carpeta js
En esta carpeta esia o archnv javascript que debes mpontar en el hontend.
18t
enigma. |5
enigma min, I

SOLO DEBES IWPORTAR UNO DE LOS ARCHIVOS, NO AMBOS

+ enigmamin s e3 el archivo minificado y €3 el que debes importar ya que &5 mas Fiano ¥ es lo recomendatie para la web
+ enigma s séio es el archivo legible por si quieres ver cfima Runciona enigma ya GUE ESIE £5 UN Broyecto open source:

4 Aneeron Sipwents P
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sITIO WEB ENIGMA - DOCUMENTACION

Powered by @ CamScanner

Ws Instalacion en el backend
e
L S— pr__:u_m_:m:_mq la carpeta enigma-lib
peasincin e # Forkend - j?a@:ﬂ.&l.iiéssa}: fe fumsns proymens piy s of Samewerd e pre otz
Probie de PeeTesot L YTy —, T — .
ENCRETANDD CON EWGMA ¥ i
»1 proyects
=i hiece #nigea. 11y
Patul L
) Stecress
Fomoorwes § mndng enigea apy piy
pollify pop
SAES phyp

2. Generar el grupo de pares de llaves

Para Gue enigma e de Midwrs segra y sleairin, &5 recesaio Que Bl GERRTES (n grpo de pares de Tmes que =55 o
wiZar Para £SO £5 NeCPsAnD nstale Ore -..._qgliqga‘inai&w}nﬂiu‘i._!_i o

Estos comandos aphonn para sistemas de ls bamia univ como mac, grufinun 0 freetsd prr sl

§ openssl genrsa -out priv.pea Jods
$ openssl rsa -pudbout -In priv.pem .cut pubd.pes

EStos comandios nos van a genenar 2 archivos. priv.pem y pub.pem, es decn, la lave privada y la flave publica
capea heysl

mgaggﬂaﬂiuﬂ?gﬂaﬂ%ﬁgg&!!ﬁn%wuﬂiu..3&132.!.5

Instalacion en el frontend

Descargd ewg™a
IMPORTANTE: Enigma en el rontend require de [Query, £ SU versidn minima recome

m...“l.m.ku ncdada 1.12.4 o supenod
i Fotend stio debes pegar ¢l archvo engmma.Ins en I CTpeta con L OB0S MCToS JVASCIER. ¥ ega Fporars

P el “hend
= w..M”“th A Para cortruar con el eemplo !sn..ﬁ___,nnn-uo:_._-..u_..b!a-_.!._1ﬂl§.-§uu!rrzo.o.an2»g3-.?..i.ﬁ.-
= E romend P

ATPOF Hbﬂiﬂasi

Probieme 0 PerTESDS
ENCRIFTANDO CON ENIGMA

Epmog bisco

Por o que la estructura del proyecto ahora seria as!

ENIGMA
Fomrayes y mETICE
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5ITIO WEB ENIGMA - DOCUMENTACION

peSTALACON
ot Problema de permisos

Descarga engra
ey bti St servidr
£3 1 g
7 Be la famila Urin, ¢omo Mg 0 GNURLInux. p5 rusy probatie gue sosgrma no Sroone
= ge o ol

corscTIeTIe § £

o o5 porgae h ke,

reuiacn e o backerd 4 _h.__um - ] Faber

yressiar st e ¢ bortend e - e
w.&o_o.uﬂlhn! Fetalato eregma tarmg en o backend coro en of frontend segin lof pases aniEATeS

perTTESOl Lo -
oecton § ko 3chvs  Carpetas de by proyects Hacer e corfigurace

Proddema 92 perTen
Qﬁﬂﬁat&oooznz—a Lira vez hach,
MA _.n.n_nE._.:qu..s.-W.__rl.iutfi.‘u.u.:s_.nﬂg ) -

Epovio b VFIE Corrandey ests b proyecs espaccamenss a la raiz def proyecs y ura vel
pocuA § Tind
$ fing

Furceres y mitados

¢« cLype @ -emec chmgq 798 [{ B
‘type 1 cexec crmos tas n \:

Fecyerda,
s debes ejecutar en b raiz de w proyecis. Por eemplo sl

Est03 com : eper
k.&oaﬁﬂhk—kgaﬁquaaﬂuﬂuﬂu%u.ugnt-ﬁ% e

son los permi
p rec para la web
Una vez hecha esta configuracein no habrd inconvenienies.

INSTALACION
. = i
reoszatn Ejemplo basico
Destap engma
engma-ity >§.§n§§»§a§§a%vﬁggiﬁ§d3=%Bu%mznﬁawanonmnﬂﬂc.
B _oﬂiﬂsgsoﬁﬁao&%gﬁqsvgg%a&;%
\rstaiacin en ¢ backend s
rstacién en ¢l tiontend Repositorio de este ejemplo
protiema de permisos " s .
m:88_Raﬁsniﬁgﬁ%ﬁuﬂﬁoaﬁﬁ:&unﬁin&&ﬁaﬁnﬁugnaﬁﬁuﬂ-ﬁns gescarpes.
mznmi.—yzcoﬂozﬂ._ﬁzb
« O enigma-ejemplo-simple
Epempio basico
o i clonaro.
ik igualmente puedes
§ git clone s_.zuu"\Sn»:_._w.naaxu:___.ntan#-ﬁu_..—u_ﬂ.&n-o_u.m_,.ﬁ_.-.n:.

Funciones y métodos
Archivo index.html
n_.a.aanc»BB__:anu»noc:aasﬁsm%a?saugﬁ&_ﬁﬁao.ma&_.%i%&&hﬁnwﬂmﬂa%

bootstrap para mejor visualizacién pero es un {ormutano muy sencillo.

mnna..ac_a.a apunta al archivo Sio_&onu_.__:ﬁamng_mzu este controlador lo veremos en un firame al lado derecha.
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Inwodueaon F i .
engma-ity
] Metodo
Instalacdn en el backend Parametros Descripcién
nstalacin en e fromend
Frobiema de permescs Esta furcion es requerida artes
ENCRIPTANDO CON ENIGNA o cualgtar cibado. e
fave publica del serndor y
Eemplo basico
genera ef handshake
ENIGMA comespondiente. Su
UNCIONES Y MEtodos huncionamento es
1) Cliente genera und ciave
(Cuando sea posible la
ejecucion del evento
mousemovement)
2) El cliente soficita tiave pubica
Pre AESEncryptonK eyfstngl, publcKeyURL{sting] o,
gma aughentical w“gmcm:_ I AESE jonkey) Mmmn.ﬂanguu
Con], falre(AE SEncryptonKey)function] con fa clave piblica RSA
4) £ servidor descifra la
contraseda y la almacena en la
sesion
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FUENTES DE INVESTIGACKON

[
Fremiologle

@ -1 ot rgmende”
cripmgratia dela A i
sagrdnd ¥ Encripiacssn
gal 1Mo bn

Lifetirnes of eryptagraphic
acngues N promacols SSI

NOTICIAS RELACIONADAS

arodcsin

apenSSL coreged talos graves
Googie hackea

Eolucaon de la cptografia

F prabiema de los informancos
Crptografia [poSCuUATTCA

Came la cnprografia eyuda
Criptogratia en ef punio de mira

Investigacion

Parn ol deasrrols
L An g
- U v
STRAER, St ¢ -_-_!?.40 w.It-. B Arcuwerimen de iy sharnacidn relaeinnady con ee aNEE
»- e relarienady con e Wi
toma tamiien los que s 0. OF N Dusran § mal pracioa @ 9 ' . . '
o v.-i_.... - UL y A8 N promrTios L L
de i

neq i enrrpia i
it e el

Todo e480 con M obietve
% LT
" e
TN UTAT PRUERE Qe AOL TINTUEE # caire ey t diar e e D nnowcen f ey vt A GTeAT

1 Aigortmo de difereren §
YOy .
Para rsto hemog recoing P o lo1 #stanchares y protoroios aeaden et iy acnialdad
Tado ura
aticutos estan basdos o see de aricuing @ nformiackin 4 e de ln cunl hemos hasado of Aircoes apvieenn e @A Fort
MK tomn Foestes de Ievesfigacein - e

FUENTES DE INVESTIGACION

srgroduc TN
Terrmnoagia

Qutecia encryptacin?
Crytogratia de la A-Z

Terminologia

Algunos teminos que aparecen en la invests
Sogacitn o e .
entender este proyecto. que estan relacionados con el proyect y que deberias CONOCEr MeHs para

Ehmﬁu-m% « Saht(Sal)
wm._w_.mﬁﬂ + IV (Vector de Inkializacin)
Litctmes of eyplographic + Operador de Resolucion de Ambito
Asaques al protocoio SSL « One way (Pnmer saluda)
NOTICIAS RELACIONADAS + Handshake (Apretn de manos)
irtochiceon + Algotimo de cifrado asimétrico
OperssL comegrd falos graves + AES 256 OpenSSL 256 1 32 CBC, CTR, CFB, CFB, OFB, ECB. XTS
Googie hackea’
Evolucion de la crptografia d
£ problema de los informatices e Siquiente ¥
Crptografia postuantca
Cama la orpografia eyuca
Criptogratia en el punto de mira

38

Powered by CamScanner


https://v3.camscanner.com/user/download

5iTI0 WEB ENIGMA - INVESTIGAC16N

r
wﬁ..auun!ﬁn:?o&a 0

peadgoin OOCW es _ ;
SermElops .
(Qut e la ecTiEN o m mzﬂ—.—ﬂuﬂmn_oz\w
Cpopsa tew Al
cogurdad y Ercrgeacn
551 128 by
L permes of CENTACRE
agagues al protocoke SSL
%E

“. > -

oot Criptografi 2

TermeTiogs U @ m Qm _m. > N

O es la encrpEanon? .- .

Crpogratia gt WA Z Introduccién - Prefacio

Segundad y Encriptaoin .

€51 128 bits M”&n..m.“noogg_ﬁ . de informacién a una forma oculta 0 da para poder

Listmes of crypograghic canales potencialmenie iNSEgUIDS.

feagues & peomocolo SSL mgéaggagng&a

NOTICIAS RELACIONADAS thizando fuenes Ecnicas iptacién, la inf "
W de encrip a valiosa y puede ser profegida cona 3ar

Sisaddsocién espias de fuerzas militares jeras. Sin embargo, al mover dengo de la sociedad de la mlormacicn, el valor de la crptografia se

OpenseL comeged lalos graves E!ﬂnﬁgﬁﬂﬁnﬁ%w&u!&énﬁgrigggg%?

Google hackea’ EnBPounﬂgﬁu.mgﬁkruﬁsﬂusni!ﬁggﬁgﬁnﬁeﬁ.%i;%r

i de 18 CpOgEa autenticacion, integridad de datos, y el no-fepudio de ransferenca de dates.

NQE%G-% . i .

Crpponyata poscsirnca Terminologia Basica

Cémo ks erptografia ayuda

caogstia en punto 68 mira r%.sggﬁggngggﬂ%ﬂs!g evailacon
%E§n§.«i&ﬁ?1#¢§§§%?2§%§§ﬂ
_Euau%!abrgﬁ?ﬂn:%gggﬂaiﬂﬁ
Supongamos que aiguien quiere enviar un mensaje -quaggﬁﬁgiaﬁgm;ﬁ
g%.%ﬁ&&rn&%ﬂhiﬁi:ﬁmﬂ%ﬁ%t%%ﬂg
En terminos n.g-aooan_:ﬁsst 3-5.54.!5!-—59.?:805. m procesa de codficaciin del mensaje de foima @l gue
se oculte su contenido de exaios 0 es %anﬁﬁpm%%. es lamado Texto Cifrado E1
ggﬁ&h&ﬂggi g%:%b%iﬁ..%;nﬁggﬁgﬁg¢
%%Ecﬁ?&gcm%&n@ aaaaa 0 puede sef da
sclamerte conociendo la flave.
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Qué €5 la encriptacion®
M

Crgrogratia de aAad
cor mdad y Encrptacion
c5L 178 brs
(itenmes of crypingraphs
amagies N protocoly S50

NOTICIAS RELACIONADAS

InTadK SN

OpenSSL comeged lalios graves
Googee hackea

Evotucen de la cipigratia

£ probiema de los rformancos
Crpegalia posaudica

como la orptografia ayuda
Crpmgratia en o punto de mera

@

%cmgmmﬁo»n&z

Temroiogia

LQué es ia encriptacin?

Cpogefiadea AZ

Segundad y Encrptacon

SSL 128 bas

Lifesmes of coyptographic

Aiagues & prowocolo SSL
NOTICIAS RELACIONADAS

Fpoducoon

OpenSSL conegira fallos graves

Gouge hackea'

Evolucidn de Ia crpiografia

€] problema de los informéticos

Crpiografia poscudniead

Céro la rptogralia 2yuda

Cripogratia en el punto de mira

Toda encriptaciin se
ENCueng ha,
sea indescifrable a smpls sada en un Algoritmo, la funcxin
Visia ’ de aste A
€3 precisamente determinar coyn u“a_n.ms”!s GUe Una letra A" pueda equivaler _ﬂzﬂaw”apge&_m.”ﬂ“x” .”Mwﬂ”. ﬂﬂﬁ?ﬂ_ arerivsed
414 informacitn de su estada original 4 oo ar:us.e sificd do %ﬂai

€510 que para prevenir a org .
Usuarig
“no awtorizado” descifrar miormacion encriptada, ef algoritmo utiliza o que S.Qoaﬂi._&a Nave

(“key™) para controlar la
ENCACEn y decriptacién de
posiblemente suplantara a DES y uno de fos mas _%asnﬂ.._ﬂﬁ{ﬁ“ﬂs H?& son DES (algortmo simémco) AES que

Que funcién tiene Ia llave (“key")?

Existen dos tipos de Nlaves

“public” proviene de su sﬂﬂwﬂ?ﬂc 1a de mayor uso en Intemet es denominada “public key’ o algoritmo asimémico, &1 aombre

Internet), esta Nave publica es iz, k.a_a_xss.uﬁ pibiica que es dada a canocer a cualquier persona que asi lo deses (todo

u&ﬂmuﬂ:&:&ﬁﬁggb.ﬁqs de ajes para encriptar informacién, sin embargo, existe otra lave (su

g_ﬁﬂuaﬁmaﬁsﬁaaﬁ.sﬁgagﬁ.n te por el d del yes esia lave
ifra (‘decripta") los mensajes encriptados por el emisor.

Firmas Digitales (“Digital Signatures”)

SSL 128 bits
Los Certificados SSL de 128 bits funcionan con Server Gated Cryptography (SGC), logia ap

Fgaggmﬂagmmnuﬁ_.g.aanoag S5L de 128 bits garantizan compatibilidad con e 33 por cento de
_3ro.ﬁnm*r:&E;ouw_3gia,geggﬁaﬂ,%nﬂafiﬂaaﬁfﬁeﬁuﬂ?%

operaciones elecudnicas para Organizaciones, sitios web y casi todos los clientes o usuanos.
Los Certificados SSL de 128 bits verdaderos (con la ayuda de la tecnalogia SGC), representan un avance de la tecnolegia Secure

mon_ﬁu_.&m.ﬁmwrvﬁaﬂa_&ﬁwmrﬂﬁ&ue&sgni_gaamaﬁnnzguﬁg‘ﬂaﬂﬂﬁugﬂn&x
E.mn.a.._num&:ﬁo:ssnaamn._gsu_nnaaonm_zaﬁﬁaanr%nn_&%ﬂ:s%%s

Tercero de Confianza para validarlas.

licada al cifrado de mf con

_.n_ﬁn.inn_.uMm_..Eﬂgggaﬁg%nguﬁggg&%nﬂn&wmw. én entre ¥ g de
:..u_.m&nm.vo_.o_.aqﬁs._._aoo_.ﬁ.__._..ﬁﬂf..._n___.osmu%Q:sas%%.xﬂ.%t%%.%aﬁmﬂ%
g&ﬁ&ﬁasﬂwﬂnﬁﬂ&ﬁ:mmrSﬂﬁﬁnsggﬁqﬁﬁ.nﬁn_ﬁ&mg?gﬁﬁiﬁ

S%%E&:gﬂuﬂggaﬁi%ﬁ

En cada sesion, se utiliza una clave de cifrado (inica curyo nivel
a&nu@aﬁpcE__ﬁ&s.axnam_»Baqag.pawﬁuﬂauu._sgsn&qﬂﬂﬁssg!s:n-&ﬂnsnoqsan%un
mantendra integra y confidencial.
msn.ﬂonnuﬁh&&%mﬁEﬁ.nﬂgag&ﬂggsgﬁggﬁen%ﬁgg
exuranet 0 una intranet
Por otro lado, dentro de los cenificados SSL existen los de validacién Extendida (Extended Vahidanan, EV) que %8:1_% mas
E%%_Qaau.gi_gggnﬁﬂgaﬁuaﬁ haustivos para la de las
Organizaciones.

i Jistinguen fi 50 Vi icidad del dominio web, mediante la barra de direcciones en
Los Certificados SSL EY se disting por su cor 52&%533,0 b
color verde para que los visitantes sepan que ese sitio no es una falsificacion. 1zns_sﬁi§a&§5§nﬁ
Rn&oa?:._.ﬁnman_w_.__nm.uﬁ&ﬂi&uﬂﬁnagﬁﬂvﬁﬁn:ﬁ.ms&gqaﬂﬁ?ga%
%wﬁ!nﬁaunaﬂis_
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introduccion
erminologia
iQuées la encriptackin?
Criptografia de la AL
gegundad ¥ Encriptacion
S5l 128 bits
Lifenimes of cryprographic
Aaques &l protocolo SSL
NOTICIAS RELACIONADAS
prtroduccidn
OpenSSL coregrd hallos graves
Gongle hacked’
Evolucin de la criptografia
£ probiema de los informancos
Criptogra’ia poscuanica
come la orpiografia ayuda
Criptografia en €l punio de mira

FUENTES DE INVESTIGACION
Ingroducciin
Terminoiogia
(Quéesia encriptacion?
Cripiografiade la AZ
seguridad y Encriptacion
SSL 128 bits
Lifetimes of cryprographic
Araques a! protocolo SSL
NOTICIAS RELACIONADAS
Introduccidn
OpenSSL cotregird falos graves
Google ‘hackea’
Evolucién de la criptografia
Bl problema de los informances
Cripiografia poscudntica
Cémo la criptogratia ayuda
Criptografia en €l punto de mira

!?‘?&ggasg 5

hash as the answer di .
to al of in Hot Topics in Oper,
lte's probiems #ting Systems 2003 The orginal paper casting dout o
paper casting compars-try

The code monkey's
guide to
popular hash function et cryptographic hash k
times (reproduced tons appeared in LinuxWorld Prac
) below) fical adiice for programmers
. phis the chart of

Ataques al protocolo SSL

B VIDED

| protocolo SSL (Secure Sockets Layer)

<y diseflo tedrico. Pero esio es una condicién necesaria aunque no suficiente

seguridad de
en su LSO en fa web va

« SSLITLS es seguro en
. La “seguridad real" del protocolo SSL tiene gue ser matizada. Por ejemplo
equivocada de que una pégina es segura siy solo si se muesta el famosd “candado amariio”.

mucho mas alla de la Kea
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sl

naduccon

-_.ﬂmmUm %ma‘ﬁg .
groduccién ZO:H:QM —.m_mﬂ_oz Q
ferminclogia : Un m m.mw
woinm_naﬂﬁﬁmncau a de las razones Pincipales
Q_u»d.,w.r.nn aAZ informéticas en los medios POT Ins qua decide " _
midad y Encriptacion m.ni&gn_on}:&vwfrx COS, en donde se da p ¢ " slgorkmo de encriptaciin L) -
Segr : Ontraron vilnerabiidade ONOCer Con mucha ey por 4 constanmes netirise
ssLibe Esto es porque en el m, S ¥/ QU e humcos de semtn T 8 X Protocel de segireat o 8 ¢
Lifeomes of crypeographic tecnologing hasta e g de la tecnatogia ln segr Stquridad
5 al protacolo SSL alpien decide hae egunidad siempes va deirag ge
Aragues & P ampkamente usados edas publicas. Por I ——
< PATA olrpcer Proteccidn 3 1280 o3 i ek pre hay lallas ocofas en satas
zo:n_bmnm.;n-oz_)b)m De ah 1 mportancia de g cuando las capas de seq i?ﬁwl«“ﬂﬂ! ura eapa adicioral & oy prowesies
o . g M fal
A la reaizachn de ese :8“._.._35@“.2”,9,5&:3. temitica de sequridad, y ja a1 0 70 3o han acnuaiizada ain
a S cun'eg Rurtan ina motivicidn
¥ prenfeanstn pary

O}@__..mrn_. n,._.;ami fallos graves o & o e o,
n....r..n_q hackea’ ROTRGS vy -
Evolucdn de la criptografia

(3] ﬁ....&._a...r_. de los informdticos

SECL.

Criptografia post udnica
comola crrograha ayuda
Crptogralia en el purta de mira

FUENTES DE INVESTIGACION

IntrockscCian Otm:mm_l Ooﬁ.—.m@m—.m\. m_ roo» C 2
e : préximo jueves vario
: graves de seguridad. J s fallos

(Quées la encriptacion?

Criptogratia de la A-Z

Segundad y Encrmacidn

wmww 128 bits Fecha: B-nov-2016

Lifenrnes of Cryplogragne

pcagues &l protocolo SSL
NOTICIAS RELACIONADAS

Introduccitn

OpenSSL omegua fallos graves

Google hackes'

Evolucion de la ariptografia

£l problema de los informéticos

Criptografia poscudntica

Céma la criplografia ayuda

Criptografia en el punto de mira

Heanbleed es, sin duda, el peor fallo de sequridad &l que se ha enfrentado Intemet. Este fallo de seguridad en las librerias OpenSSL.
frado més utilizadas en todo el mundo, Eﬂ:nnswcgugﬂgﬁraﬁsi?_ﬂ%‘u%

fbrerias de ci
darse a conocer, esta libreria sigue dejando ver, cada poco Bempo,

con total facilidad. Aunque este falio fue solucionado al poco de
nuevos fallos de seguridad.
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.ztmu.:ohn-oz

g G
e oogle * ;
gle ‘hackea’ una herramie

Terminclod'

JQué 5 ja encripiaciin? en ——._ﬁm—.:mﬁ

gt de AL Que se con
m..-q_.ﬁ..—u__._ y Encri fptacin
51128 bks
Leumes Of cryplographic
paqres al protocolo SsL

JOTICIAS RELACIONADAS
—..nda,ﬁvf
openssL correts tallos graves
Goog'e hacked’
m._n___.r..d,. de la criptografia
g1 problema de los informA&ncos
n\uw..ad.w._h pescudntca
ool criptogralia ayuda
Crptogralia £n el punito de mira

sideraba in ammo_:mc_mmac:ama
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OpenSSL comegird falios graves

Google hackee'

Evoluriin de la ciptografia

£l problema de los informaticos

Crimogralia poscudniica
Cémo la cripiografia ayuda

Criprogratia en e pundo g2 Mird

FUENTES DE INVESTIGACION
oo m<..u_:n_m= de la criptografia y sus @ambitos de
st aplicacion durante la Ultima década
Cripografia g2 2 A ;
cogeridady Encriptacién La tecnologla criptogréfica surge como consecuencia de la necesid, roteger la informacion
29 B“._E_nmn_o_._m _..Qm. que @mm no sea interceptada por terceros. zMnmmmu__wo ::mco_..w Los mmumﬁ:«%nﬁu
feimes of crypiographic utilizaban la "Escitala”, un sistema de codificacion para proleger sus mensajes secrelos, 0 los ﬂm:ﬁﬂdwmm
T e que inventaron la primera carta de crédito segura. y
RELACIONADAS A wavés de cuatro bloques, que publicaremos sucesivamente, , fepasaremes la evolucion y usabilidad de la criptografia i
:o_xu.rm..da%. &n&a,&.aon.n1§uan§a.§w§§n-§g%q~&“§3r§§“ﬁaﬂﬂ
Irzroduccidn EE.n&aaganrgciﬁngﬁ.ﬁukgﬂﬁo&gqsnggzgnﬂ
gs&ﬁﬁ&aﬁﬁ%rﬂ&@%gig_g
criptografia, 1al como hoy la entendemos, gnicamente ¢fa2

:Rgﬁwgagﬁuu&s&%iiosm%&:wmﬂs
utilizada en el mundo amqﬂ.gug.gégglgi.ggr

Sﬁn&%n&&nﬂuti%%ﬂ%%%gﬂm%ﬁ%nﬁﬁ

Es a pantir del afio 2000, oBESEEE&EanEEE%EQuE%u%%%?
.-mﬁﬂ_amaﬁoﬁﬁgﬂ%qﬁﬁp@ﬂnsﬁﬁwiﬂ&&%%wﬁgﬂﬁggﬂﬁﬁ

los riesgos
w:ﬁoﬂ&a&%uﬁnﬂ&:%f&:ﬁ&un&nﬁgﬂn%sg%
nga%nﬁsam%.ﬁ%&%gﬁg.ze_&_ﬂa%g%.gnggia.!zﬁu_
153«3@&%%:&23&5 fi én, las comunicaci yla i idad empresaral A las
..&aiqun.u:nmEES:%:H:»:Rﬂ:ﬂ%&n«wiﬂﬂnnnw&:?a:%g%i%%gm
impuiso de los ramiles y relaciones teleméiticas con los adminisirados.

de identificacion personal, basado en una tare@

ya en ¢ afio 2002, uavﬂsaazmsm%dz_ Electrénica”, un documento
al ciudadano identificarse y autenticarse de manera segura.

Chip criptogr Afica, que permite
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Introducciin

Terminologia

£ Qué es la encrpiac in?

Cripografia delapAZ

seguridad y EnTr pracdn

sSL 128 bas

Lifetimes of cryptographic

Ataques &l protocolo SSL
NOTICIAS RELACIONADAS

Introducesdn

OpenSsL comegira laflos graves

Googie hackea’

Evoiucion de la criptografia

&l problema de los informéticos

Crptografia poscuantica

Cémo la criptografia ayuda

Criptogratia en el punto de mira
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El problema :
resolver en amn%mmo m_om nformaticos no han pogiq
100

Criptografia poscuantica
£Sabes qué? La cripiografia es el tipo de (area por la que los ordenadores cunticos serdn especiaimente buenos

La informética cudntca también ia ser la g

P podria J Eomggﬁn:ﬁﬁ.ingﬁaﬂnﬁﬁ&ggggﬁ
mmu.. wridad , o modo en que existe la criptografia hoy en dia terminard por desaparecer. La lesis que defiende 1a
criptograf: .magﬂﬁaﬁﬁgﬁﬂgnﬁzﬂgg%mﬁ%a%ﬁugﬁhﬁﬁn
(por decir 2lgo) hasta que se introduzcan Unos algoritmos criptogrdficos pascuanticos efectives. .
g.n&ﬁ%&%ﬁﬁ&%&ﬁﬂﬁ%ﬂﬁgﬂﬁgag%

) PN e Sk ; pueden ctorgar. Pero, para
%Er%«gﬁﬁg.%ﬁ%. &nticos también es inma lo que significa que habra
aﬁamﬁw%guﬂnig%gﬁ.‘oﬁmno»sa.uo.wﬁmamﬁ%a:ﬁuu.ngguﬁ
nuevo nivel.
g%%:ﬁgg@%%%ggaﬁgsgﬁgﬁrggﬂ
E&EE&E@EE&&&E&EER&&R&E&%RE%qﬁﬁsﬁn_ﬁxmaﬁ%ggﬂg
_w_.:mﬁ____._m_ﬂquS_uma.mUm%ﬂﬂ&&n&ﬁﬁ%mﬂ_cﬂa&&ngﬁaﬁaﬂgg.ggg
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m_._._o WEB ENIGMA - _z<mm._._m>0_oz

Ipto
i abuso €N el DNs ,
s yuda a reducir el
segundad y ERCTERACE )
s peographic Mm&ﬂ” nOtA escribi acerca gy Sende
pimes #40) olo S 4871 o nombre de dominio, Ahora me | (5pr Fach
taques & PrOTERSSE ) que permite reducir o Spam, ef phy asi.!.iloﬂ:?*:a___.. % permte Mtz die A 9-abr-2015
NOTICIAS RELACIONADAS G TY 01 cuartas forma do sbuss Malk 6 DKM, que o9 _..é»,”.._r” PR o ok dn vt
eneralidad ’ . e it
araduccion ades ver RFC
”._..umwr comregid falios graves Mientas que SpE mwnum—‘hwm. Qm U—A _ z
~Lpa' ES UN Seryig;
Goople hacked - DKIM permite ! SEIVICIO Gue permite determ;
gvolucidn d¢ la criptografia n:ﬂﬁﬂ ey determinar i o) remitente del _...q!a S UnA drectién 1B asiq g0y
g prodiema de los informinicos ante ef trénsito del remitenge oy i!:h.ﬂ&:oe o Sided quien @ hﬂ_a s emdst emal asoriads & ) dou
s POSCUANDC ser (autentica | fomirin
Ciptografia poscudnica Funciona de manera sencilla, (ntegridag) ciin) y ai of
come la Cipg alia ayuda al usar PGP g GPG (Nave Ein..-.l”m:““cﬂaaqli e Rave piblica ef —— mensaje hie
Criptogratia en ¢l punto de mira zona de su dominio (vea al ¥ Yave privada). Publica 1a lave o ® C188 U par de Nayes
utiliza la Tave 2l final de mi nota sobre SPF mas L2 C O™ U 1S e torp (0 1 1 A 0 b
u_._._..nnuvaunn_!zm_E?Qaasggdnggnﬁg&gg ”wﬂa TXT tecord) en of wretio da
- ¥ hrmarlg records) Al :
_nr_meu_...ﬂQ.&m. de comeo utilizan 1a laye pitbica, ghaimente #AL U mansae
terminar si el mensaje es auténtico ﬁaimﬁoe&.ﬁ&ags.g!o_

¢Como funciona DKIM en la préctica?

Esta imagen, que tomé presiada de mi colega
lo explica (la raduccion al espaiial s mia): o.ﬁnﬁﬁaé?&zongﬁsng:ﬁsaa&- .
abajo en la oficna-

FUENTES DE INVESTIGACION

Introduccin

Terminoioga

¢ Qué es la encriptacién?
Cripografia de la A-Z
Seguridad y Encriptacién
sSL 128 bits

Lifetimes of cryptographic
Aagues al protocolo SSL

NOTICIAS RELACIONADAS

Introdhsccidn

OpenSSL comregird fallos graves
Google hackea'

Ewvolucion de la criptografia

£l profilema de los informéricos
Criptografia poscuéntica

Céme la criptografia ayuda
Cripiografia en e punto de mira
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(0 WEB ENIGMA — ACERCA

sIT

Acerca del proyecto
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invests J un p ma de
“wm“ﬂmtsaaﬁnﬁ. web rodicto que mejore 1y ué% Didiecciong o any
cllado shigadore Comunje, thon Merhny
T qonhﬁa?aﬂn .M”wﬂhwﬂﬁwﬁz:"ﬂaegéa del Putumayg sede ) ' -_.:8-_..5.,".““ Ha:q DA Sition waty 1, soly
v ‘ por dos investigadore Mocoa, Informacin seny
Sidocentes de b misma b YO (C Ble 0 og
Institucion

X _101_2
gv __.-a?&
11RO de Invesigacin
!—E&f

Grupo de Investigacién GIADDS

Edgar Arciniegas Erazo (Director GIADDS)
b Alvaro Adrian 1zquierdo Gomez (DocenteInvestigador)
* carlos Reinaldo Garcia Nastar (Estudiantenvestigndor)
. wilmer Herney Mufioz Gomez (Estudiante/] nvestigador)
. Edilson Andres Rose Velasquez (Estudianteliwestigador)
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9. CONC
LUSIONES v RECOMEND,
CloNgsg

ir de la investigacion realizada

: baks) y de ENj
part do las siguie ENIGM
n,m_.:om recopila guientes tonclusioneg <>q MOSO resultadq del
cuentd COmendaciones . ﬂﬂéao_
4 er an
oden agregar mas capas de cifradq |
5€ e de esto es ENI en un Sistem .
claro m_m_:_m__w capa de mu:omo_M:Z%_ nuestro m_@ozﬂaomaﬂm S_ﬁoﬂ.amna: wab,
gnciond € bilidad del si el modelo 03 |4 eNcriptacien, g
sfectar 1 compatibilidad del sistema de informacién m:e__m le permita mzo.:E cual
elq ar sin

es semitransparente para . S ga |
2 la veZ, Para el usuarig. e IMplements paro
Por seguridad, siempre se deben manten

: er actuali
erativos, navegadores y demas compone __Nmn._Om

servi :
ntes de un Siste aq,.u_.mm. Sistemas

ma am Informacion en

: e : protocolos e
smpliamente utilizados, y la mayoria aprovechan huec

uomﬂmno::mam son arreglados mediante actualizacion
actualizaciones muchas veces no son aplicada

standar de sequridag
0S de seguridad que

€S, pero que dichas
S por parte de los responsables

Los algoritmos de encriptacion y los protocolos de seguridad estand

garantia de seguridad. Como recomiendan los expertos en seguridad mm_ :m o
sistema sea seguro depende en gran medida de la cantidad de mo_ammmm M“
sequridad que se implementen tanto en los servidores como en los usuarios
finales del sistema, y entre mas politicas de seguridad se implementen mas
respaldo se tiene a la hora de mitigar las posibles fallas en alguno de los
componentes, al menos mientras llegan las actualizaciones que parchan y
corrigen dichos fallos.

No existe sistema 100% seguro. Por eso ENIGMA es una capa de cifrado
adicional, y se recomienda utilizarlo de la mano del protocolo OpenSSL y las
demés politicas de seguridad posibles. Siempre aplicando actualizaciones a todos
los componentes del sistema de informacion.

le, los algoritmos de o:q%o
ento tendremos que utilizar
e en la actualidad son solo

putacion cuantica.

Una vez que la computacién cuantica sea asequib
actuales quedaran obsoletos. Por lo que en su mom
nuevos mecanismos de cifrado y nuevos algoritmos qu
teoria, y que estan pensados para ser inmunes a la com

el backend y javascript en m_.mmzaon
oritmo para funcionar con

python, javascript, ete.

Enigma actualmente funciona con php en |
por o que una recomendacion a futuro es adaptar el alg
otros lenguajes de programacion en el backend, como java,
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: 10. w_mr_om_»>1>

Qué es la encriptacion? Alto Nijye

oA aaé.mam. é [en :zm&_ i

Jo9" et: it /www.altonivel.Com.x/7581-que-es-Ja-encyj tacion/ ® Mayo dg 2917 Disponip
fer'™=" .
gn "
: 0%3@&% de la A-Z. Seguridad Informati

3 mo@:mno . i ica fen I
oa%hg en Internet: 1l Awww.sequ-info.com.ar/proyectos/p1 cri to Mﬂw H_M de mayo dg 5917
pisPo him

tocolos Criptograficos y Estandares. Sequric

_n Borghello. Pro ‘ ; S. Seguridad Informa;
Q.HWM e 2017. Disponible en Internet: ::u..\\sss.%a:.__.:a.noa.mﬁ\ca moﬁ“\ ﬂ: linea, 14 go
ma
%E
mmm_:.&ma Y m:n:.n.m moﬂ:. Om,ﬂom_.m _.m.ﬁ i on ::m.ms 14 de mayo de 2017. Disponible en Intemet:
P@%‘mﬁsm.oos\mc..amna:mm\mmazaamq.is

ssL 128 bits. Certsuperior [en linea], 14 de mayo de 2017. Disponible en Internet

%ﬁmnm:umaoﬁ com/SSL128bits.aspx

Axpe. Criptografia en el punto de mira. Axpe Consulting [en linea], 14 de mayo de 2017. Disponible
en Internet: http:/www.axpe-blogs.com/noticias-tic/criptografia-en-el-punto-de-mira/

Carlos Alvarez. Cémo la criptografia en el DNS ayuda a reducir el abuso. EL TIEMPO [en linea], 14
de mayo de 2017. Disponible en Internet: http://blogs.eltiempo.com/el-lado-oscuro-de-

internet/2015/04/09/dkimintro/

o de
Sergey Lurye. Criptografia poscuéntica. Blog Oficial de Kaspersky Lab [en Iinea], 14 de may

2017. Disponible en Internet: https://blog. kaspersky.es/quantum-new-year9931/

, L 4 de mayo de
Valerie Aurora, Lifetimes of cryptographic hash functions. Valerie Aurora [en linea], 1

2017. Disponible en Internet: http://valerieaurora.org/hash.html
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