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Resumen

Se desarrolld la propuesta de pasantia como Apoyo al Proceso de Implementacién del Modelo
Integrado de Planeacién y Gestién (MIPG) a través del desarrollo de la Politica de Seguridad Digital y
Gobierno Digital en el Instituto Tecnolégico del Putumayo en Mocoa, periodo 2021-2, en el drea de las
TICS, en base a estas politicas se utilizd técnicas e instrumentos, para la recoleccidon de informacion
correspondientes entre ellas estd la observacidn directa, revision documental, entrevista, descargas de
documentos en la pagina web, matriz FODA Cruzada, Matriz de Vulnerabilidad en el drea de las TICS ,Para
cumplir con el objetivo general.

Debido a esto el Modelo Integrado de Planeacidon y Gestién -MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades
y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan
las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio ( Hernandez &
Garcia Gonzdlez,2021) , Asimismo los sistemas de gestion anteriormente mencionados, debido a la
estructura de alto nivel de los mismos proporcionan un marco operativo y un procedimiento, al mismo
tiempo que apoyan la mejora continua, ya que aporta a las organizaciones la planificacion de todas sus
operaciones que posteriormente deben ser evaluadas para la toma de decisiones inmediatas y la
ejecucion de medidas correctivas, de tal modo, que exista confianza en los procesos que se desarrollan
en la empresa (Farias, 2018) por lo anterior se plantaron tres objetivos Especificos en los que se enfocan
en el desarrollé la Descripcidon, Analisis, Evaluacidn de la Operatividad y Funcionalidad de la Politica al
Interior del Proceso, implementando estrategias y acciones que permitieron fortalecer el proceso de
implementacion de las Politicas de Seguridad Digital y Gobierno Digital en el Instituto Tecnolégico del

Putumayo.
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Introduccién

El siguiente trabajo se realiza con el fin de apoyar al proceso de implementacidon del Modelo
Integrado de Planeacién y Gestion a través del desarrollo de la Politica de Seguridad Digital y Gobierno
Digital en el Instituto Tecnoldgico del Putumayo en Mocoa, periodo 2021-2, el cual (PIMG) tiene como
objeto dirigir la gestion publica al mejor desempefio institucional y a la consecucién de resultados para la
satisfacciéon de las necesidades y el goce efectivo de los derechos de los ciudadanos, en el marco de la
legalidad y la integridad, por ello El gobierno nacional ha disefiado sistemas y modelos para guiar a los
servidores publicos en el ejercicio de la gestion institucional. Después de su implementaciéon, se han
recopilado lecciones aprendidas, establecido oportunidades de crecimiento e identificado las mejores
practicas internacionales, para avanzar en el mejoramiento de la gestiéon publica. Hoy en dia, se ha
actualizado MIPG para articular los sistemas de Gestion y Control Interno, unificar y armonizar los
procesos, y asi tener un panorama integral de la gestién de las entidades, debido a esto el principal
propdsito de MIPG en su versién actualizada es su contribucion al fortalecimiento de las capacidades de
las organizaciones, ya que se focaliza en las practicas y procesos clave que ellas adelantan para convertir
insumos en resultados, apuntando a transformar el Estado Colombiano, de un Estado legislativo a un
Estado prestador de servicios ( Hernandez & Garcia Gonzalez, 2021) (Sentencia C 826 de 2008). Por lo
anterior cabe resaltar la importancia de implementar Modelo Integrado de Planeacion y Gestion a través
del desarrollo de la Politica de Seguridad Digital y Gobierno Digital en el Instituto Tecnoldgico para que asi

la institucién tenga un mejoramiento eficaz tanto externo como interno en el desempefio institucional.
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Objetivos

Objetivo General

Apoyar el proceso de implementacion del Modelo Integrado de Planeacidn y Gestidn a través del

desarrollo de la Politica Seguridad Digital y Gobierno Digital en el Instituto Tecnolégico del Putumayo en

Mocoa, periodo 2021.

Objetivos Especificos

e Describir la operatividad y funcionalidad de la politica al interior del proceso.

e Analizar las estrategias y acciones que permitan fortalecer el proceso de implementacién

de las Politicas de Seguridad Digital y Gobierno Digital.

e Evaluar el avance en la gestidn e implementacion de las politicas
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Planteamiento del Problema

El estado colombiano por la naturaleza de su operacién controla los recursos que se han dispuesto
para todas las actividades que hacen posible el funcionamiento y cumplimiento de la mision de los entes
publicos de todo el pais. En los esfuerzos por cumplir la misién las entidades planifican la estrategia que
les permitira cumplir dicho objetivo, es decir cual serd el mejor camino para lograr la razén de ser de la
entidad.

Cuando se busca el mejor camino las entidades deben ser lo mas eficiente posible, promoviendo
la participacién ciudadana y cumpliendo con las leyes y reglamentos que las rigen. Por tal motivo, el
Gobierno Nacional disefio un modelo con el cual se busca garantizar el cumplimiento de la misién, reducir
los costos operativos, fomentar los valores como la transparencia, el uso responsable de los recursos
publicos, la lucha de la corrupcion y las buenas practicas de la administracién.

La solucién se dio en el afio 2012 con la creacién del Modelo Integrado de Planeacidn y Gestion
con el cual el Gobierno desarrollé unos lineamientos para la planeacidn y gestion de las entidades del
estado, obteniendo cinco politicas que buscaban armonizar y articular las estrategias, politicas y planes
orientadas al cumplimiento de la misién, fortalecimiento de todos los procesos y una mejor relacién con
los ciudadanos. En el afio 2017 con el Decreto 1499 se actualizé el Modelo Integrado de Planeacion y
Gestion con dieciséis politicas y la articulacion del sistema de Gestidn con el sistema de Control Interno.
La operatividad y funcionalidad del modelo MIPG se conforma y estructura bajo la plataforma de siete
dimensiones las cuales incorporan el ciclo PHVA, cada una de ellas cuenta con un alcance y unas politicas
para su implementacién.

Es importante reconocer que la actividad publica no puede reconocer la realidad del mundo

globalizado y competitivo que pretende brindar mejores servicios a sus clientes imponiendo y aplicando
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modelos vy filosofias administrativas y de calidad que los lleven a la vanguardia del mercado, en este se
sentido el estado como garante de la prestacidn de los servicios esenciales adopta la tendencia a partir
del Decreto 1499 de 2017 donde obliga a las entidades publicas del orden nacional y territorial a asumiry
desarrollar al interior de su organizacion el Modelo Integrado de Planeacién y Gestidn, entendiendo de
esta manera que el Decreto 1499, es la base para el desarrollo del trabajo de la pasantia, el cual adopta
el MIPG.

Con base en lo anterior y en aras de fortalecer el desarrollo administrativo y la consecucién de los
objetivos estratégicos contemplados en la vision institucional, el Instituto Tecnoldgico del Putumayo
adoptd mediante Resolucidn 0234 de 2019 el Modelo Integrado de Planeacidn y Gestion y conformé el
Comité Institucional de Gestién y Desempeio como ente institucional regulador del proceso de
implementacion del modelo al interior de la institucidn, el cual a la fecha se encuentra en proceso de
adopcidn, producto de este proceso se cuenta con los resultados del indice de Desempefio Institucional
2020 en razén a la evaluacion y auditoria anual realizada por el Departamento Administrativo de la
Funcién Publica. Por lo anterior se plantea la siguiente pregunta de investigacion que orientara el rumbo
del ejercicio investigativo contemplado en las actividades de la pasantia.

¢Coémo el proceso de implementacion del Modelo Integrado de Planeacién y Gestion a través del
desarrollo del proceso de implementacion de las Politicas de Seguridad Digital y Gobierno Digital en el

Instituto Tecnoldgico del Putumayo permitird fortalecer el desarrollo administrativo y organizacional?
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Justificacion

El gobierno nacional ha disefado sistemas y modelos para guiar a los servidores publicos en el
ejercicio de la gestion institucional. El Modelo Integrado de Planeacién y Gestién - MIPG es reflejo del
compromiso que deben tener todos los servidores publicos con los ciudadanos. Si todos los servidores se
comprometen a que el Estado invierta menos recursos en su gestién interna superando los estandares de
eficiencia, e podran dedicar mas esfuerzos a satisfacer las solicitudes de la ciudadania. El Decreto 1083 de
2015, Decreto Unico del Sector Funcién Publica, modificado por el Decreto 1499 de 2017, establece el
Modelo Integrado de Planeacién y Gestion - MIPG, el cual surge de la integracion de los Sistemas de
Desarrollo Administrativo y de Gestidn de la Calidad en un solo Sistema de Gestién, y de la articulacién de
este con el Sistema de Control Interno.

El Sistema de Gestidn se complementa y articula con otros sistemas, modelos y estrategias que
establecen lineamientos y directrices en materia de gestion y desempefio para las entidades publicas,
tales como el Sistema Nacional de Servicio al Ciudadano y el Sistema de Gestidn de la Seguridad y Salud
en el Trabajo, de Gestion Ambiental y de Seguridad de la Informacién. Asi mismo, es compatible con los
modelos de acreditacién especificos, establecidos para los sectores de Educacién y Salud.

De esta manera se ve la necesidad de que a través de la pasantia se apoye el proceso de
implementacion del Modelo Integrado de Planeacion y Gestion al interior del desarrollo administrativo
del Instituto Tecnoldgico del Putumayo, puesto que le permitird generar resultados que atiendan los
planes de desarrollo, el proyecto educativo institucional y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Teniendo en cuenta que el Modelo es un marco de referencia para dirigir, planear, ejecutar, hacer

seguimiento, evaluar y controlar la gestidn de las entidades y organismos publicos, se realiza y proyecta
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la pasantia con la cual se fortalecerd la gestion publica al mejor desempefio institucional y a la consecucién

de resultados para la satisfaccion de las necesidades y el goce efectivo de los derechos de los ciudadanos,

en el marco de la legalidad y la integridad.

Con base en lo anterior y al desarrollo de la pasantia se lograra avanzar en el cumplimiento de las

acciones de mejora expresadas por el Departamento de la Funcién Publica en el del indice de Desempefio

Institucional 2020 y por ende mejorar la medicién de los indicadores en cada una de las Dimensiones y

Politicas del MIPG.
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Marco Teérico

Para Garraza, en su estudio de la calidad y la mejora en la administracién publica, (2012) la
decision de modernizar la gestion publica de Colombia tiene sus origenes en los procesos de calidad
iniciados en Europa en la década de los 90, como la Carta de Servicios en Inglaterra y los Departamentos
de Calidad en Espaia, de igual manera argumenta que en América Latina sobresale la Carta
Iberoamericana de Calidad en la Gestién Publica, que trae entre sus objetivos “promover un enfoque
comun en lberoamérica sobre la calidad y la excelencia en la gestidn publica” (Carta Iberoamericana de
Calidad en la Gestidn Publica, 2008).

En el afio 1998 con la creacién de la ley 489 se hablaba de un sistema de Desarrollo Administrativo
el cual hacia referencia a un “conjunto de politicas, estrategias, metodologias, técnicas y mecanismos de
caracter administrativo y organizacional para la gestién y manejo de los recursos humanos, técnicos,
materiales, fisicos, y financieros de las entidades de la administracion publica” (Congreso de la Republica
de Colombia, 1998).

Subsecuentemente en el 2003 se resalta el hecho histérico de la implantacién de los sistemas de
gestidn en las entidades publicas, con la creacién de la Ley 872 de 2003 que dispone la implementacion
de un sistema de gestion de la calidad -SGC en instituciones estatales para dirigir y evaluar el desempeiio
institucional que busca determinar el nivel de calidad y satisfaccion de los grupos de valor en la prestaciéon
de los servicios, enmarcada en los planes estratégicos y de desarrollo que el sector estatal debe cumplir
para ejercer su funcion social (EL CONGRESO DE COLOMBIA, 2003). De Lo anterior se resalta la gran
importancia de la implementacién de sistemas de gestidon de calidad en todas las instituciones, para llevar

un control y mejoramiento interno y externo en la calidad y mejora continua.
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Para Cruz, Sarmiento y Sdenz (2018) y Bonilla-Palacios y Martinez-Garcia (2015), es importante

visualizar y reconocer mas alld del cumplimiento de los requisitos de un sistema de gestién, aspectos que

permiten la identificacién de elementos comunes que pueden integrarse en la gestién de la entidad,

evitando asi tener enfoques de sistemas separados. Citando a Rebelo, Santos y Silva (2014) que afirman

gue a partir de un sistema de gestidn integrado adecuado, la organizacion obtiene ventajas competitivas,

optimizando sus recursos y gestionando adecuadamente sus riesgos
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Metodologia

El presente estudio estd enmarcado en un paradigma cualitativo con enfoque hermenéutico
descriptivo, teniendo en cuenta a Hernandez, Fernandez, & Baptista (2014) quien afirma que “Con los
estudios descriptivos se busca especificar las propiedades, las caracteristicas y los perfiles de personas,
grupos, comunidades, procesos, o cualquier otro fendmeno que se someta a un analisis”(p.92); ademas,
considerando que el estudio del fendmeno a investigar comprende una serie de componentes que
integran el modelo MIPG en cada una de las areas en estudio, ya que se recolecta datos relacionados con
las variables del proceso que integra la politica, asi describir lo investigado.

Ademads, el estudio corresponde a una investigacion no experimental, de disefio transversal
descriptivo, el cual permite indagar sobre la incidencia de una o mds variables en la poblacién objetivo o
unidad de andlisis (Hernandez, Fernandez, & Baptista, 2014, p.154), de esta manera los lideres de cada
proceso suministran la informacion a los pasantes investigadores, para ser descrita y analizada, dando asi

respuesta a los objetivos planteados.
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Marco Contextual

Teniendo en cuenta el fendmeno de globalizacién en el cual el mundo es cada vez mas pequefo
y el mundo se conecta cada vez mas facil, gracias al desarrollo de las TICS el gobierno colombiano ha
instaurado el Decreto 1499 de 2017 donde obliga a las entidades publicas del orden nacional y territorial
a asumir y desarrollar al interior de su organizaciéon el Modelo Integrado de Planeacion y Gestion,
entendiendo de esta manera que el Decreto 1499 tiene como objetivo dirigir la gestion publica al mejor
desempefio institucional y a la consecucién de resultados para la satisfaccion de las necesidades y el goce
efectivo de los derechos de los ciudadanos, en el marco de la legalidad y la integridad, y de esta manera
implementar 19 politicas, el cual se buscaimplementar la Politica de Seguridad Digital y Gobierno Digital
en el Instituto tecnolégico del putumayo, ubicado en la ciudad de Mocoa, quien cuenta con mas 1664
estudiantes segun (caracterizacién de los estudiantes del primer semestre del afio 2018 en el ITP) ; El
Instituto Tecnoldgico del Putumayo es un establecimiento publico de caracter académico del orden
Nacional, con Personeria Juridica, autonomia administrativa y patrimonio independiente, adscrito al
Ministerio de Educacién Nacional. Creado mediante Ley 65 del 11 de diciembre de 1989 con sede en

Mocoa y Subsede en Sibundoy.
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Figura 1.

Instituto Tecnoldgico del Putumayo
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El Instituto Tecnoldgico del Putumayo, es una institucion publica de Educacion Superior,

comprometida con el desarrollo regional, dedicada a la formacién de técnicos, tecnélogos y profesionales

a través de Ciclos Propedéuticos para formar ciudadanos lideres en la transformacidon de su entorno.

Como espacio de construccion del tejido social, fomenta el didlogo de los valores y saberes con los avances

cientificos, tecnoldgicos y sociales del mundo, a fin de consolidar la identidad y la integracién regional y

nacional.

El Instituto Tecnoldgico del Putumayo en el cumplimiento de sus funciones de docencia, investigacion y

proyeccidn social, estd comprometido con la preservacion y aprovechamiento sostenible de la

biodiversidad, procurando la adaptacidon de tecnologias aplicables a las realidades del contexto, la
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recuperacién de los saberes populares y la preservacién de los conocimientos de las diferentes etnias que
habitan las regiones Andina y Amazdnica, para contribuir al bienestar y mejoramiento de la calidad de

vida de sus habitantes.

Visién
El Instituto Tecnolégico del Putumayo, se consolidard como una Institucion de Educacion superior,
acreditada y lider en procesos tecnolégicos, socioecondmicos, culturales y ambientales a través de la

investigacion, la docencia y la proyeccion social, en la region andino-amazdnica y en el pais.

Objetivos Institucionales

Los objetivos institucionales permiten definir los referentes conceptuales, tedricos metodolégicos
y practicos que orientan el quehacer de los diferentes estamentos de la organizacidn para garantizar el
eficiente cumplimiento de la misién, por ello se establecen los siguientes:

e QOrientar la gestidon y administracién de los programas académicos en lo relacionado con
el disefo, organizacién y desarrollo de los curriculos, planes de estudio, lineas y procesos
de investigacidn, de proyeccidn social y bienestar Institucional.

e Determinar politicas para la docencia, la investigacion y la proyeccién social
propendiendo por la unidad del propdsito institucional.

Establecer lineamientos generales para la estructura organizacional y la gestidn de los diferentes
procesos académicos, pedagdgicos y administrativos en el marco de una evaluacién, seguimiento y control

permanentes.
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e QOrientar el disefio y desarrollo de una estructura presupuestal que permita una gestiéon
efectiva inmersa en una cultura de servicio con calidad.
Politicas
e Vincularse al servicio de la solucién de los diversos problemas regionales.
e Ejecutar sus Programas y Proyectos en concordancia con la Mision Institucional.
e Enmarcar los lineamientos de los proyectos segun el modelo educativo constructivista
que sustenta el PEL.
e Proyectar sus servicios acordes con las disciplinas profesionales que se ofrecen.
Valores Institucionales
Los Valores Institucionales comprometerdn a todos los integrantes del Instituto Tecnolégico del
Putumayo con la construccion de Region y son:
La Participacion
El Instituto Tecnoldgico del Putumayo propiciard la participacidon activa de la comunidad
académica con el fin de que los acuerdos tomados sean el reflejo del pensamiento conjunto de Ila
comunidad académica.
La Solidaridad y la Tolerancia
El Instituto Tecnolégico del Putumayo orientara la formacion de la comunidad en el respeto y
defensa de los derechos humanos, de la paz, la democracia, la solidaridad, tolerancia y el pluralismo
cultural, ideoldgico y politico.
El Respeto
Los programas que se desarrollan deberdn presentar serios criterios éticos que garanticen el

respeto a los valores de los hombres y de la sociedad.
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El Sentido de Pertenencia

Nuestras acciones contribuiran a la formacion integral de la comunidad institucional y a su
desarrollo personal, inculcando una conciencia creativa, objetiva, y con buen sentido de pertenencia
institucional, regional y nacional.
La Honestidad

Expresada en la coherencia entre nuestras acciones y los requerimientos éticos, sociales y
organizacionales promulgados por la comunidad educativa.
La Libertad

Expresada como la posibilidad que brinda la Institucién para que sus integrantes se auto realicen,
en un clima institucional de respeto a la diversidad cultural.
Liderazgo

Expresado en la capacidad de convocar y desarrollar fuerzas positivas, lo cual nos permite ser mas

competitivos.

Nit. 800.247.940-1 Sede Mocoa: “Aire Libre” Barrio Luis Carlos Galan Teléfonos: 4296105 - 4200922 - 4201206
Subsede Sibundoy: Via al Canal C— Granja Versalles Teléfono: 310 243 4689

Email: itputumayo@itp.edu.co

www.itp.edu.co



mailto:itputumayo@itp.edu.co
http://www.itp.edu.co/

WOLOGICO 5,
&€ €L 4,

MACROPROCESO: MISIONAL F-INV-043

VERSION: 01

PROCESO: INVESTIGACION Fecha: 08-04-2018

Pagina 20 de 2

Fl Saber como Arma de Vida FORMATO: INFORME PARCIAL DE LA PASANTIA

Marco Legal

El Decreto 1083 de 2015, Decreto unico del Sector Funcién Publica, modificado por el Decreto
1499 de 2017, establece el Modelo Integrado de Planeacion y Gestion - MIPG, el cual surge de la
integracion de los Sistemas de Desarrollo Administrativo y de Gestidn de la Calidad en un solo Sistema de
Gestidn, y de la articulacion de este con el Sistema de Control Interno.

Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais” en el articulo 45 establece:” Estdndares, modelos y lineamientos de tecnologias de la
informacién y las comunicaciones para los servicios al ciudadano”

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto promover
el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un
estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacidon y las
comunicaciones

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel nacional e
internacional, para apoyar la masificacién de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de

prevencion, investigacidon y sancion de actos de corrupcion y la efectividad del control de la gestién
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publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como mecanismo
para la divulgacion de informacién publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacidn de tramites
y procedimientos al interior de las entidades publicas. Que: los organismos y entidades de la Rama
Ejecutiva del Orden Nacional y Territorial procederdn a identificar, racionalizar y simplificar los procesos,
procedimientos, tramites y servicios internos, con el propdsito de eliminar duplicidad de funciones y
barreras que impidan la oportuna, eficiente y eficaz prestacion del servicio en la gestién de las
organizaciones.

Que a su turno el Decreto—Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracién Publica, establecid
en su articulo 4, en relacién con la celeridad en las actuaciones administrativas, que: “Las autoridades
tienen el impulso oficioso de los procesos administrativos; deben utilizar: formularios gratuitos para
actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su competencia,
suprimir los tramites innecesarios, sin que ello las releve de la obligacidn de considerar y valorar todos los
argumentos de los interesados y los medios de pruebas decretados y practicados; deben incentivar el uso
de las tecnologias de la informacidon y las comunicaciones a efectos de que los procesos administrativos
se adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar
las decisiones administrativas en el menor tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de 2009,
mediante el cual se cred el estatuto basico de la Administracion Municipal, consagra que con el fin de
mejorar la atencidn de los servicios y cumplir con eficacia y eficiencia los objetivos, politicas y programas

de las dependencias centrales, el alcalde, previo estudio de viabilidad y conveniencia emitido por el DAFP,
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podrd organizar con cardcter permanente o transitorio, grupos internos de trabajo que sean necesarios.
También podra con el mismo procedimiento, fusionar o suprimir los que hayan creado, cuando el
desarrollo de los procesos, competencias y funciones de las dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que
en el mismo decreto se define el componente de Privacidad y Seguridad de la informacién que incluye el
modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las fases del modelo, buscando a su vez comprender cuales son los resultados a obtener y
como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
“Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar
los riesgos de seguridad digital en sus actividades socioecondmicas en el entorno digital, en un marco de
cooperacion, colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia
digital nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el pais”.

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta el sello
de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante el decreto 415 de 2016, se adiciona al decreto Unico reglamentario de la funcion
publica la definicion de lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion y gestidn para el desarrollo administrativo y la gestién de

la calidad para la gestion publica.

Nit. 800.247.940-1 Sede Mocoa: “Aire Libre” Barrio Luis Carlos Galan Teléfonos: 4296105 - 4200922 - 4201206
Subsede Sibundoy: Via al Canal C— Granja Versalles Teléfono: 310 243 4689

Email: itputumayo@itp.edu.co

www.itp.edu.co



mailto:itputumayo@itp.edu.co
http://www.itp.edu.co/

MACROPROCESO: MISIONAL

F-INV-043

PROCESO: INVESTIGACION

VERSION: 01
Fecha: 08-04-2018

El Saber c‘>|v|t1;inna de Vida FORMATO: INFORME PARCIAL DE LA PASANTI’A

Pagina 23 de 2

e Ley 115 de 1994. Por medio de la cual se expide la Ley General de Educacion.

e Ley 30de 1992. Por la cual se organiza el servicio publico de la Educacién

Superior.

e lLey 715 de 2001. Por la cual se dictan normas orgdnicas en materia de

recursos y competencias de conformidad con los articulos 151, 288, 356 y

e 357 (Acto Legislativo 01 de 2001) de la Constitucidn Politica y se dictan otras

disposiciones para organizar la prestacion de los servicios de educacion y

salud, entre otros.

e (Decreto Unico Reglamentario 1075 de 2015 que compila y ordena toda la

normatividad del sector educativo, simplificando la normatividad educativa

vigente en Colombia).
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Resultados y Analisis
Descripcion de la operatividad y funcionalidad de la politica de seguridad digital y gobierno Digital en
el ITP.

El primer objetivo, correspondiente a la descripcién de la operatividad y funcionalidad de Ila
politica al interior, comprende la revision del documento de politica del proceso y procedimiento existente
en el Decreto 1083 del 2015, Decreto Unico del Sector Funcién Publica, modificado por el Decreto 1499
de 2017 que establece el Modelo Integrado de Planeacion y Gestion — MIPG el cual es un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién Institucional
para el beneficio del ciudadano, el cual hace énfasis en “El Sistema de Gestién, creado en el articulo 133
de la Ley 1753 de 2015, que integra los Sistemas de Desarrollo Administrativo y de Gestidn de la Calidad,
es el conjunto de entidades y organismos del Estado, politicas, normas, recursos e informacién cuyo
objeto es dirigir la gestion publica al mejor desempeiio institucional y a la consecucidn de resultados para
la satisfaccién de las necesidades y el goce efectivo de los derechos de los ciudadanos en el marco de la
legalidad y la integridad” (Garcia Gonzales , Mendoza, & Cubillos, 2017).

Teniendo en cuenta la descripcion del proceso existente, Una vez revisadas las politicas de
seguridad digital en El Instituto Tecnoldgico del Putumayo, se realizé la descripcion y funcionalidad de
estas politicas, tomando como fuente de informacién el documento institucional, que es el manual de
politicas de seguridad y privacidad que se encuentran en la pagina web del ITP, cabe resaltar que las
politicas de seguridad y privacidad con la que cuenta el ITP no estdn aprobadas, mds sin embargo el
manual de las politicas de seguridad y privacidad de lainformacion es el documento que se estd llevando

a cabo por parte de la area de las TIC, buscando complementar y crear las politicas de seguridad vy
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privacidad de la informacion que garantice la funcionalidad aplicandolas en el ITP como lo establece el
Decreto unico del Sector Funcion Publica.

En este aspecto Unicamente se cuenta con el reglamento de uso de las salas de cdmputo, aprobada
por el Consejo Académico y los formatos para atencién al usuario, y control de uso de salas.

Se encontré que El Instituto Tecnoldgico cuenta con estas politicas generales:

1) Politica de seguridad relacionada al personal.

2) Politica de seguridad légica

3) Politica de redes y comunicaciones

4) Politica de manejo de hardware y seguridad fisica.

5) Politica de seguridad legal

Se estd proyectando, como parte de los procesos de calidad adelantados por el Instituto, adoptar
los diversos formatos para control de la atencidn a los servicios solicitados y el reglamento y adopcidn del
uso del hosting y de las publicaciones en la pagina web, la actualizacidn del reglamento del uso de salas

de computo, laboratorio de TIC y la presentacidn de politicas ante el Consejo para su respectiva adopcion.

Disposiciones Generales.

elas diferentes areas de la Institucion, deben consultar con la debida anticipacion al
Departamento de las TICS o quien haga sus veces, las adquisiciones que se relacionen con software y
hardware para que se pueda brindar el apoyo respectivo y que las adquisiciones estén acordes con las
politicas que se adopten en el drea de TICS.

eLas adquisiciones de hardware y software que soporta la infraestructura de las TICS, deben

contar con el Visto Bueno del drea de sistemas.
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eLa administracidn del hosting estara a cargo del area de sistemas.

*Se deben adoptar e implementar politicas de seguridad.

Mantenimiento y Actualizacion de Sistemas.
eCuando se adquiera software desarrollado por terceros, se debera garantizar las actualizaciones
gue sean necesarias, para mantener el software en dptimas condiciones, incluyendo los costes en el plan

de compras Institucional.

Respaldo y Seguridad de la Informacion.

*Se elaborardn planes de contingencia para garantizar la continuidad del servicio en el caso de un
evento inesperado.

*Se debe crear un repositorio de la informacién de la Institucidn, a los cuales solo se tendra acceso
de acuerdo al nivel de usuario o informacidén que se requiera compartir.

eLa Institucidon debe adquirir espacio en la nube, donde se guardara la informacidn critica de la

Institucion. El acceso a este sitio solo estard permitido a los administradores del sistema.

Actualizacion de la Infraestructura Tecnoldgica.

eLa actualizacién de la infraestructura tecnolégica y de los recursos informaticos deben contar
con la aprobacion del drea de sistemas.

eLos proveedores de la infraestructura tecnoldgica, deben ser proveedores con experiencia y
conocimiento en TICS, y deberan instalar, probar y dar informacion de los requerimientos de los equipos

para su optima operacidn y cuidado.
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Capacitacion del Recurso Humano del Area de Sistemas.
*El drea de sistemas hard un listado de los temas en los que se requiera capacitacién, referente a

los sistemas de informacidn e infraestructura adquiridos e implementados.

Uso de TI en las Comunicaciones.

*En materia de comunicaciones el area de sistemas tendrd la administracién de las redes a nivel
LAN y WAN, el cual garantiza la conectividad y comunicaciones de la Institucion.

Como también se realiza la descripcion de la operatividad y funcionalidad de la politica de
gobierno digital, que comprende la revisiéon del documento de politica del proceso y procedimiento
existente en Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones el cual nos establece
gue tiene como objeto “establecer lineamientos generales de la Politica de Gobierno Digital para
Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser entendida como: el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”. El Instituto Tecnoldgico no cuenta con politicas de gobierno digital o gobierno en linea
, actualmente se estd trabajando para implementar estas politicas y se estan desarrollando estrategias
como lo establece la norma, Por tanto en el ITP pretende promover en gobierno en linea el uso de
aprovechamiento de las TIC para llevar un mejoramiento optimd y con alta capacidad de manejo en el
medio tecnolégico, mejorando los servicios digitales que garanticen confianza digital obteniendo procesos
internos seguros y eficientes a través del fortalecimiento de las capacidades de gestidn de tecnologias de

informacién y comunicacién.
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Teniendo en cuenta la evolucién que se ha tenido a nivel mundial en las universidades en cuanto
al gobierno digital dia a dia buscan mejorar procesos y servicios existentes de transformacion digital para
lograr cambios a través del uso y aprobacion de las tecnologias en las universidades, El area de TIC tiene
como objetivo  resolver problemas encaminados al drea tecnoldgica la cual se encarga de llevar
procedimientos en la pagina web, plataforma Moodle, correos, uso de contrasefias, copias de seguridad,
restauracién de la informacién, software de los equipos de computo, servidores, cambios al software, uso
de internet, licenciamientos software, institucionales que permiten mejorar la eficiencia en el instituto.

La operatividad y funcionalidad de las politicas de seguridad digital y gobierno digital permite
proponer nuevas politicas, planes, procedimientos, proyecciones de las tecnologias de la informacién que
daran el soporte tecnolégico para contribuir al cumplimiento de los objetivos estratégicos del Instituto
Tecnoldgico del Putumayo, garantizando seguridad en el ciudadano, y los equipos en éptimas condiciones
gue permitan llevar un mejor desarrollo académico, tecnolégico e interno.

Cabe resaltar que las politicas de seguridad digital y gobierno digital establece que rectoria,
vicerrectorias, personal administrativo y docentes deben acogerse a las politicas emitidas en el manual,
para llevar un adecuado proceso de gestidn de la informacién garantizando la integridad, confidencialidad
y disponibilidad, en el cual se esta fortaleciendo el procedimiento debido a que busca promover una
cultura por parte de los servidores publicos, concientizacidn, uso de buenas practicas permitiendo apoyar
los procesos del area TIC.

Como primer objetivo de la propuesta de pasantia,Se realizé un estudio de investigacion general
en el ITP, buscando informacidon sobre el area de las TIC, donde se obtuve como resultado documentos
en la pagina web del instituto tecnoldgico del putumayo, por tanto se plasmé una Matriz de revisidon

documental sobre el drea de las TIC, donde se realizé una descripcién de observacidn directa y revision
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de documentos ,el cual se describid cada proceso con su debida evidencia y se socializo la primera
actividad con el asesor de la pasantia donde me establecid revisar resoluciones ,Acuerdos, Documentos

vigentes, Reglamentos, Mapa de proceso y organigrama del ITP .
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Analizar las estrategias y acciones que permitan fortalecer el proceso de implementacidn de las

Politicas de Seguridad Digital y Gobierno Digital.

Entrevista a Fernando Guzman Orjuela —Ingeniero de sistemas del ITP.

Pregunta

Respuesta

Triangulacion

1. ¢Qué funciones especificas

realiza usted respecto al

proceso de las TIC?

2 éQué informacion se

genera desde el area de las TIC?

Una de las funciones especificas que se
realiza respecto al area de las TIC de ITP
es mantener la plataforma tecnoldgica
actualizada y funcional, garantizando

los servicios de calidad, eficiencia y

eficacia, y ademas se dirige |Ia
planeacién de los proyectos de
tecnologia.

La informacién que se genera desde el
area de TIC, son los procedimientos,

procesos, manuales, politicas,

formatos para

la gestion y apoyo tecnoldgico de las

areas de la institucion.

De acuerdo a la respuesta que
permitié esta entrevista, la Area de

las TIC

cumple un papel
fundamental en el ITP, el cual se
de

encarga garantizar el

funcionamiento, seguridad,
privacidad tecnolégica, que permite
los

a todos colaboradores vy

estudiantes desarrollar

eficientemente sus actividades.

Es realmente importante hacer un
diagnédstico de la informacién que
se maneja en el area de las TIC, ya
que esto permite

conocer a profundidad los
procedimientos que se hacen para
implementar, desarrollar y ejecutar

los proyectos se estan llevando a

cabo para mejorar ITP.
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Pregunta

Respuesta

Triangulacion

3. ¢Qué servicios se prestan a la
comunidad académica en el

area de las TIC?

4. Que servicios presta a la

comunidad administrativa?

5. como ingeniero de sistemas
¢Cémo considera que se pueda
los de

acelerar procesos

implementacion referente a

gobierno en linea?

Los servicios que se prestan a la
comunidad educativa son: Soporte al
usuario, mantenimiento de equipo
tecnolégico, zona de wifi, instalacion
de software, servicios de salas de

cOmputo, sistema de informacion y

gestion académica.

Los servicios que se presta a la
comunidad administrativa son: Soporte

al sistema de formacion financiera

SYSAPOLO, apoyo al usuario
administrativo, soporte técnico,
instalacion de software, copia de

respaldo del sistema de informacién y

demas servicios alojados en los
servidores locales del instituto.
Considero que, para acelerar los

procesos de implementacién, lo
primero que se debe hacer es adoptar
las politicas de gobierno en linea en la

institucion.

Esta entrevista permite identificar
los servicios que realiza el area de
las TIC, garantizando el mejor
funcionamiento vy atencién al
estudiante eficazmente para su

desarrollo.

Estos servicios que sé prestan

a la comunidad
administrativa del ITP, son
procesos internos
adecuados para todas las
dreas que se requieran y
que les permita trabajar en
las mejores condiciones,
contando con una buena
sefial internet, que permita
un buen funcionamiento de

la plataforma Moodle.

Segun el analisis que realizo es que
la institucion no cuenta con las
politicas de gobierno en linea, y lo
que se busca es implementar las
politicas de gobierno en linea como

la norma lo estipula.
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Pregunta

Respuesta

Triangulacion

6. ¢Han considerado en alguna
oportunidad implementar
herramientas tecnoldgicas para
llevar un buen manejo de la

institucion?

7. éPor qué no se han aprobado
las politicas de gobierno en

linea?

Si se ha considerado la implementacion
de herramientas tecnoldgicas, es por
ello que se implementé los sistemas de
informacién financiero y sistema de
informacién académica, sin ello no
habria buen de Ia

un manejo

informacién académica y financiera.

No se han aprobado porque falta

estructurar y crear el area de las TIC.

Segun el andlisis se han

implementado herramientas
tecnolégicas en el ITP, por ello se
lleva buen de

un manejo

actividades tanto interno, como
externo, debido a que se busca
mejorar el rendimiento educativo y
buen desarrollo de la tecnologia.

El analisis que se puede evidenciar
es la falta de la creacién del area de
las TIC, debido a que no estd
estructurada, por ello no se hace
una buena planificacién y desarrollo

se deben

de

de actividades que

desarrollar en las politicas

gobierno en linea.

Matriz FODA Cruzada

Oportunidades

Amenazas

Amenazas

Oportunidades

Fortalezas

1.El desarrollo y modernizacion

de las TICS, en Colombia y su

con

aplicacidn en la educacién tiene
un papel principal en el Plan de

Desarrollo Nacional.

2.Las entidades del estado estan

obligadas a través de Gobierno

1. El ITP no cuenta

personal suficiente

para el desarrollo en el drea

de TIC.
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1.El ITP viene reforzando los

componentes de planeacién

estratégica en cada proceso.
de Desarrollo

2.El plan

Institucional tiene inmerso el
desarrollo de las TICS dentro de sus
de de

metas desarrollo

infraestructura.

3.se cuenta con el sistema
integrado de Gestién de calidad, 1ISO

9001 Y NTCGP 1000 Y MECI.

4.El ITP pertenece a la Red

de Instituciones Técnicas

Profesionales Tecnoldgicas y

Universidades Publicas.

en Linea a fortalecer el uso de las
Tecnologias de la manera

cientifica y apropiada.

3.La comunidad académica y

administrativa  requiere  de

sistemas de informacién a la
medida de las necesidades de la
Institucidn.

4.E| Instituto

Tecnoldégico del Putumayo tiene
presencia en la region, y ofrece
adecuados a la

programas

Region Putumayense  con

proyeccion al Nivel Nacional.

2.Las directivas

presidenciales no se
consideran en los planes
anuales de accidon ni se
cumplen.

evidencian

3.se

Problemas en el flujo de la

informacion en la
Institucion.
4.Evolucién  muy

rapida en la infraestructura

tecnoldgica.

5.. Falta de

herramientas de desarrollo.
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5.Infraestructura
tecnoldégica moderna con respaldo
eléctrico, servicio de Internet con
canal dedicado, infraestructura

moderna a nivel LAN, servicio de

wifi.

6.Investigaciones y

desarrollo del medio regional.

7.Cobertura académica en la
Region, en el alto, medio y bajo

Putumayo.

8.Disposicion de apoyar los
proyectos de Tecnologia en lo que se

requiera.

Debilidades

1.El drea de Las TIC, no cuenta con su

espacio propio dentro del

organigrama de la Institucidn.

6.. Alto nivel de
desarrollo e
implementacion de
Sistemas de Informacion en

el ITP.

7.Hackeo y ataques
a la informacion e

infraestructura en el

instituto tecnoldgico del

putumayo.

8.En caso de
imprevistos graves, no
existen planes de

contingencia.
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2. El recurso humano de némina es
muy reducido e insuficiente para
atender las necesidades de Ia

Institucion.

3.Las TICS no cuenta con politicas de
gobierno digital para desarrollar sus

competencias.

4. No existe en el nivel directivo un

representante de las TICS.

5. Existe personal de ndmina que
desconoce la cultura organizacional

orientada a los sistemas.

6. Desfase entre el sistema de
Gestién de Calidad y la Tecnologias

de la Informacion.

7.Fraccionamiento en la

sistematizacién de procesos.

8. Conexidn a Internet insuficiente
para atender a toda la comunidad

académica y administrativa.
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9. Falta la implementacion de

politicas de seguridad informatica.

10. Falta aprovechar los servidores

de la Institucion via intranet e

internet.

11.No se cuenta con los Recursos
econémicos para la ejecucion de

proyectos en el area de TICS.

Fortalezas Impacto Oportunidades Impacto
Alto | E |
Medio Bajo Alto Medio Bajo

1 X 1 X

2 X 2 X

3 X 3 X

4 X 4 X

5 X

6 X
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7 X
8 X
Impacto Impacto
Debilidades Amenazas
[\ A
edio Ito
Ito ajo edio ajo
1 1
X X
2 2
3 X 3 X
4 X 4 X
5 X 5
6 6
7 X 7
8 X 8 X
9 X
10 X
11

Nota. Fuente: Factor de Impacto Area TICS.
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Tabla 3

Andlisis de Vulnerabilidad.

INDEFENSA EN PELIGRO
| I
VULNERABLE PREPARADA
v ]|
g - & 3
© © ‘S
[-% © Q
£ 5 o
Amen Consecu S | -5 o
aza encia — e = 3
o) Y < \ =
o o © oo
T ©
C 3
0 £
=]
>
1. Presupuest Fracciona
Financiera. o designado a las miento en el
TICS, por debajo de montaje de los .8 Vv
las necesidades de sistemas de
la informacién
Institucion.
2. Solidez de Ia Fraccionamie Dificultad
Informacion. nto de lainformacién para obtener
cifras e .6 Vv

informacion
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3. Avance en el

desarrollo

Tecnoldgico.

4. Recurso

humano

desarrollar,

confiable.

Descenso del Descens
liderazgo del uso de o del liderazgo
tecnologias aplicados en el uso de 3

en la academia. tecnologias

aplicados en la
academia y la
administracién

de procesos en

la Regidn del
Putumay
0.
Personal Moderni !
para cen la .9

informacién sin

administrar y apoyar el debido
sistemas de respaldo,

informacién que desarrollo %
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5. Organigrama

Institucional.

6. Cultura

Institucional

corporativa.

solicitud del

utiliza la Institucion. administracion.

y administracion
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a las cia en los 4

necesidad procesos,
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y inconformidad
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apoyo técnico.
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7. Proyeccion de Disminucidn Bajo
la imagen de la participacion de posicionamiento 3
Institucional la Institucion en la de la Institucion
proyeccion en la Region.
regional
8. Solicitudesde Incumplimiento de Requerimientos 1
los informes a los entesde vy sanciones .6
organismos control ante los
de organismos de
control. control.

En este andlisis se ven reflejadas las debilidades de todas las dreas mencionadas, que tiene

conexién con el area de las TIC, en donde se observa los procedimientos de los proyectos mencionados,

el cual se encuentra lafalta de ampliar la infraestructura tecnolégica para la capacidad que se requiere,

la falta de comunicacién en cada area asignada y trabajo en equipo con las areas relacionadas y

encargadas del desarrollo de procedimientos, Los planes de actualizacién, desarrollo, adquisicién de

nuevas tecnologias que soportan la red de datos y comunicaciones deben contar con la participacion de

la Alta Direccidn de la Institucién.

Las TIC de la Institucién deben contar con el suficiente recurso humano y financiero de acuerdo

al desarrolloy evolucién Institucional y deben estar consignadas en el Banco de Proyectos de la Institucion,

de igual manera los funcionarios y contratistas deben apoyar de manera prioritaria la implementacién
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de los sistemas de informacion debido a que las implementaciones de Tecnologias de la Informacién se
deben realizar de manera integrada evitando implementaciones aisladas, por tanto es necesario que los
funcionarios de la Institucion deben estar capacitados en el uso de las TICS y el software que se
implemente como uso obligatorio en el drea de su competencia.

El analisis de las estrategias y acciones que permiten fortalecer el proceso de implementacién de
las Politicas de Seguridad Digital y Gobierno Digital de la institucién, se analiza con la informacidn
recopilada de la Matriz FODA Cruzada ,Matriz de Impacto ,Andlisis de Vulnerabilidad y Entrevista al
asesor Fernando Guzman Orjuela (Ingeniero de Sistemas del ITP),el cual se puede deducir que existen
procesos de implementacidn, En estos se encuentra el Plan de mantenimiento, actualizacién de la
infraestructura tecnoldgica, Plan de mejoramiento de la seguridad informatica, Planes de sistemas de
informacién administrativa y financiera, Plan de estrategia de Gobierno en Linea, Plan de integracion de
la informacion del Instituto Tecnolégico del Putumayo, Plan de Fortalecimiento Organizacional, Plan de
Elaboracién de Politicas Informaticas, Plan de Actualizacién de la Infraestructura de Servidores, Redes,
Comunicaciones, Proteccién Eléctrica, Plan de Mejoramiento de la Infraestructura de Computadores
Personales, Periféricos, Plan de Mejoramiento de Seguridad Informatica, Plan de continuidad del negocio,
Plan de Sistemas de Informacidn Financiera Plan de Pago en Linea, Como también hay procesos de estos
el cual no se ha podido ejecutar, debido a la falta de recursos para cada proyecto.

Debido a esto lo que se busca es mejorar el funcionamiento de esta area y estar en mejores
condiciones tecnoldgicas y académicas que nos permita satisfacer las necesidades del ITP garantizando
calidad, eficiencia y eficacia en todos los campos del ITP, como resultado del andlisis de la matriz DOFA lo
gue se busca es implementar estrategias planteadas para fortalecer el proceso de Implementacidon de las

Politicas de Seguridad Digital y Gobierno Digital, entre estas las siguientes:
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e Consolidar y fortalecer el area de sistemas en materia organizacional de tal manera que
permita brindar el oportuno soporte y apoyo a la Institucidn y al usuario final académico
y administrativo en lo referente al uso de tecnologias de la informacién, seguridad digital
y comunicaciones de la Institucion.

e Mantener actualizada la infraestructura tecnoldgica y de comunicaciones, y darle solucién
a la plataforma en caso de pérdida de informacién.

e Integrar las TICS al sistema de Gestion de Calidad.

e Integrar el Desarrollo de Software a los Sistemas de Informaciéon en ambiente web vy
aplicativos moéviles.

e Integrar los sistemas de informacién en bases de datos de informacién accesible,
actualizada, precisa y sin datos redundantes. Ajustada a las necesidades y adaptable al
cambio.

e Crear e implementar politicas de seguridad de la informacion.

e Adoptar e implementar las politicas de Gobierno en Linea.

e Integrarlas TICS a las comunicaciones como un area de transversal de apoyo e integraciéon
a las telecomunicaciones.

e Actualizacién de conocimientos del equipo de apoyo de sistemas a través de
capacitaciones regulares.

e Motivacién y sensibilizacién de los funcionarios para el uso adecuado de las TICS.

e Creacion, socializacion e implementacion de politicas elaboradas acordes con las

recomendaciones y exigencias de Gobierno en Linea, relacionadas con las TICS.
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Evaluar el Avance en la Gestion e Implementacion de las Politicas.

Entre de los avances que se estan llevando a cabo Apoyando el proceso de Implementacion del
Modelo Integrado de Planeacidn y Gestion a través del desarrollo de la Politica Seguridad Digital y
Gobierno Digital en el Instituto Tecnoldgico del Putumayo en Mocoa en el desarrollo de la pasantia, cabe
resaltar que las politicas de seguridad digital, se encuentran creadas por el drea de las TIC y se encuentran
en proceso de aprobacion por parte del Instituto tecnoldgico del putumayo.

Por lo anterior se analizd e investigo, se realizd observacidon directa, documentos web, y
socializacion de cada actividad para indagar, realizé reuniones con la Area de las TIC, para plantear ideas
para el desarrollo de la estructuracion del area de las TIC, el cual se pretende crearlo, debido a que no se
cuenta con una dependencia del area de la TIC, por lo anterior, se estd desarrollando la planificacién y
conformacion del drea del TIC.

Figura 2

Estructura Organigrama Del ITP.
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Nota. Organigrama del Instituto Tecnoldgico del Putumayo.
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Se observa el organigrama del ITP, donde se encuentra la Estructura Académica Administrativa
del Instituto Tecnoldgico del putumayo, El cual se compone del consejo Directivo, Consejo Académico,
Rectoria, secretaria ejecutiva, Control Interno, Comité de compras, Comisién de personal, Comité de
Control interno, Comité de Auto Evaluacién, Vicerrectoria Administrativa, Planeacion, Contabilidad,
Tesoreria, Asistencia Tesoreria, Recursos Fisicos, Presupuesto, Talento Humano, Coord. Administrativa
Sibundoy, Tesoreria y Archivo Sibundoy, Vicerrectoria Académica, Bienestar Universitario, centro de
Investigacion y Proyeccidn social, Comité investigacidn y proyeccion social, Facultad de ingenieria, Consejo
Facultad, Coordinacidon de Acuicola, coordinador de sistemas ,Coordinador de Ambiental, Secretaria,
Coordinador de sistemas, Coordinador de Jardin Botanico, Docentes, Coordinador de administracion de
empresas, Consejo facultad ,Vicerrectoria académica, Admisiones Registro y Control, Biblioteca y Archivo
General, Coordinacidn académica Sibundoy, Biblioteca y Recursos Fisicos Sibundoy y laboratorio de
informdtica En la anterior estructura solo se encuentra la Dependencia llamada “ Laboratorio de
Informatica” con la que cuenta como “ Area de las TICS” y de esta forma se ha llevado a cabo proceso de
planificacion y conformacion del drea del TIC.

El cual se realizd la introduccién, alcance, objetivos, estructura, organizacional area tic, mision
area tic, visidén drea tic, servicios que se prestan drea tic, servicio de ti, drea de gestién de desarrollo,
servicio de ti, area de gestidon de proyectos tic, servicios de ti, drea de gestidon técnica, formato para la
descripcién de funciones, funciones especificas.

A continuacion, se presenta el desarrollo del proceso de planificacion y conformacién del drea del

TIC que se esta desarrollando:
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Tabla De Contenido
1. Introduccion
2. Justificacién
3. Revisién De Documentos Tic
4, Analisis Institucional Comparativo
5. Ajuste a la Institucién
6. Alcance
7. Objetivos
8. Estructura Organizacional Area TIC
9. Misién Area TIC

10.  Visién Area TIC

11. Servicios Que Se Prestan Area TIC

11.1  Servicio de Tl — Area de Gestién de Desarrollo
11.2  Servicio de Tl — Area de Gestidn de Proyectos TIC
11.3  Servicios de Tl — Area De Gesti6n Técnica

12. Formato para la Descripcion de Funciones

13. Funciones Especificas.

Presentacion Institucional
El Instituto Tecnoldgico del Putumayo — ITP, es una institucién publica de Educacién Superior,

comprometida con el desarrollo regional, dedicada a la formacién de técnicos, tecnélogos y profesionales
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a través de Ciclos Propedéuticos para formar ciudadanos lideres en la transformacién de su entorno.
Como espacio de construccion del tejido social, fomenta el didlogo de los valores y saberes con los avances
cientificos, tecnoldgicos y sociales del mundo, a fin de consolidar la identidad y la integracién regional y
nacional.

El Instituto Tecnolégico del Putumayo en el cumplimiento de sus funciones de docencia,
investigacion y proyeccidn social, estd comprometido con la preservacion y aprovechamiento sostenible
de la biodiversidad, procurando la adaptacion de tecnologias aplicables a las realidades del contexto, la
recuperacion de los saberes populares y la preservacion de los conocimientos de las diferentes etnias que
habitan las regiones Andina y Amazdnica, para contribuir al bienestar y mejoramiento de la calidad de

vida de sus habitantes.

Area TIC

El area Tl del Instituto Tecnoldgico del Putumayo cuenta con un equipo de trabajo idéneo para
administrar, implementar y ofrecer los servicios de Tl con calidad, eficiencia y eficacia, siempre dispuestos
a solucionar todo tipo de requerimientos técnicos que se presenten en las diferentes areas que conforman
la institucién (ITP).

La institucion como objetivo primordial se debe planear, formalizar y crear el area TIC para que
se desarrollen sus servicios de TIC de acuerdo a los lineamientos que se normalicen en la institucion, y de

los cuales se describen a continuacion:
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Figura 3

Estructura Area TIC.

Direccion de Area

Comunicaciones

Nota. Creacion de la estructura del area de la TIC.
Justificacion

Con la pandemia del COVID 19 las empresas e instituciones se dieron cuenta la necesidad de
fortalecer el drea de las TICS, Debido de la importancia de la cadena de valor de la informacién que se
convierte en un herramienta eficaz, eficiente y confiable en la gestién institucional. Los beneficios de
implementar la arquitectura empresarial en el instituto tecnolégico del Putumayo redundan mejor

servicio y tramites en linea, para estudiantes, docentes, administrativos y ciudadania en general, alineado
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con el plan estratégico de tecnologias de informacidn y con el plan de desarrollo institucional, teniendo

en cuenta el modelo integrado de planeacion y gestién (MIPG).

Revision de documentos TIC

Revision Documental TICS

Procesos

Actividades

Realizadas

Productos

Revision de

Resoluciones

Se revisd en la
pagina web del ITP, donde
se encontraron 22
resoluciones generales, la
cual se hizo lectura de
todas y se colocaron las

referentes sobre el area

El Saber como Arma de Vida

En el articulo 24
de la resoluciéon 091° en la
designacién de los
Testigos electorales, en el
capitulo VI de los
lineamientos para la
exposicién de propuestas
de los aspirantes, en el
articulo 25 nos establece
gue para el despliegue de
publicidad a través de fan
del

TP del

page

putumayo oficial de

En la resolucidn
N°092(08 de marzo del 2021) En
el capitulo Il de la eleccién Nos
establece que la apertura y
cierre oficial de la eleccién en la
plataforma urna virtual, Sera
programada automaticamente
por el funcionario del
laboratorio de informatica del
ITP, de acuerdo con el horario

establecido en el cronograma

de actividades.
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Facebook siendo revisada
previamente por la oficina
de comunicaciones.

En la resolucién n° 091 del (8 de
marzo del 2021) en el articulo 15 se
establece que para el proceso de eleccion
virtual se contara con el apoyo técnico de la

dependencia de la informatica del ITP.

En el capitulo V de
(garantias electorales) de la
resolucién N°091 en el articulo
23 nos establece las funciones
del comité electoral, se
establece que se debe verificar
gue las adiciones en la base de
datos que conforma la lista
electrénica, y se debe efectuar
por el funcionario del
Laboratorio de informatica, ya
que él le brindara una
contrasefia y usuario para

ascender a la urna virtual.

En la resolucion N°0042(29 de enero del 2021) En el decreto 1078 de

2015 se contempla en los articulos 2.2.9.1.2.2 Los instrumentos para

implementar la estrategia de gobierno en linea, dentro de las cuales exige la

elaboracidn parte de cada entidad de un plan estratégico de tecnologias de la
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informacién y las comunicaciones -PETI, de un plan de Tratamiento de riesgos

de seguridad y privacidad de la informacién y el plan de seguridad y privacidad

de la informacidn.

Se reviso el

Revision de Manual de Politicas de

Documentos Seguridad y Privacidad de
Vigentes. la Informacion.
Revision de En el Manual de

Manual de Politicas Politicas de Seguridad vy
de Seguridad y Privacidad de la

Informacién, se encontré

La cual nos habla de la importancia del Manual de las
Politicas y Seguridad y Privacidad de la informacion en el ITP
y todo sobre la Tecnologia de la Informacion y Comunicacion,
debido a que busca garantizar la integridad confidencialidad,
y disponibilidad, teniendo como resultado la cultura por
parte de los servidores publicos, concientizdndonos a hacer
buen uso de practicas, permitiendo apoyar los procesos de
Area TIC. También establece que el Instituto no cuenta con
Politicas de Seguridad, por lo que se requiere realizar y
adoptar el presente Manual para que el area de las TIC,
pueda realizar ajustes y configuraciones necesarias, como,
por ejemplo, Capacitaciones a funcionarios, Contratistas,
Estudiantes y terceros que visiten las instalaciones o acceso
a la informacion.

Ley 527 del 18 de Ley 594 del 14 de julio
agosto de 1999. Por del2000.Por mediodelacualse
medio de la cual se define dicta la Ley General de Archivos

y reglamenta el acceso y
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Privacidad de la estas leyes, en uso de los vy se dictan
Informacién. documentos de mensajes de datos, del otras disposiciones.
referencia. comercio electrénico y de

las firmas digitales, y se
establecen las entidades
de
certificacion y se dictan
otras disposiciones.
Ley estatutaria 1266 del 31 de Resolucién ndmero
diciembre del 2008. Por la cual se dictan las 000512 del 14 de marzo del

disposiciones generales del hdbeas data y 2019. Por la cual se adopta la

. [@
ngnologlas q‘@l

se regula el manejo de la informacidon politica general de seguridad y

contenida en bases de datos personales, en privacidad de la informacidn,
especial la financiera, crediticia, comercial, seguridad digital y continuidad
de servicios y la proveniente de terceros de los servicios del
paises y se dictan otras disposiciones. ministerio/fondo de
Tecnologias de la informacion y
las comunicaciones y se definen
lineamientos
frente al uso y manejo de la

informacion.
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Revision de

Organigrama.

Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 “Por
el cual se establecen los lineamientos generales de las politicas de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico reglamentario del sector de tecnologias de la
informacién y comunicaciones”, en el articulo 2.2.9.1.1.3, incluye la seguridad
de lainformacidn entre los principios de la Politica de Gobierno Digital; de igual
manera, en el articulo 2.2.9.1.2.1 se establece que la Politica de Gobierno
Digital se desarrollard a través de componentes y habilitadores transversales,
y respecto de estos ultimos indica que son los elementos fundamentales de
seguridad de la informacion, Arquitectura, y Servicios Ciudadanos Digitales,
gue permiten el desarrollo de los anteriores componentes y el logro de los

propdsitos de la Politica de Gobierno Digital.

Revisando el En la resolucién N°0585 (noviembre 22 del 2006) la
nuevo organigrama del cual nos habla del nuevo organigrama del instituto
ITP, el cual fue elaborado tecnolégico del putumayo, dandole asi un buen
teniendo encuentra el funcionamiento, a la estructura académica administrativa
acuerdo 022 del 1 de delITP.

noviembre  del 2005

se adopta vy

aprueba la estructura de

la facultad de ingenieria,
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Revision del
Reglamento de Sala

de computo.

administracién y ciencias
econdmicas.

Se  revisd el
reglamento de sala de
computo el cual es el
acuerdo N°011 junio 05 de

2006

El cual el objetivo es Reglamentar el uso de los
computadores, salas de informatica, Internet, y correo
electréonico, con el fin de racionalizar y optimizar su
utilizacidn y asegurar una mayor calidad en el desarrollo de
las funciones académicas y administrativas del Instituto

Tecnoldgico del Putumayo.

Nota. Realizando la revision documental sobre el area de las TICS, se ha buscado fuentes de

informacién sobre las resoluciones con las que se cuenta actualmente, acuerdos, documentos vigentes

y informacién demas que me han compartido para ampliar el conocimiento en el drea de las TICS, Mas

sin embargo existen muchos documentos sobre esta area estudiada que no estan aprobadas. Hasta el

momento solo estd aprobado: El correo institucional y la Pagina web del instituto.

Nit. 800.247.940-1 Sede Mocoa: “Aire Libre” Barrio Luis Carlos Galan Teléfonos: 4296105 - 4200922 - 4201206
Subsede Sibundoy: Via al Canal C— Granja Versalles Teléfono: 310 243 4689

Email: itputumayo@itp.edu.co
www.itp.edu.co


mailto:itputumayo@itp.edu.co
http://www.itp.edu.co/

MACROPROCESO: MISIONAL F-INV-043

VERSION: 01
Fecha: 08-04-2018

PROCESO: INVESTIGACION

El Saber como Arma de Vida

FORMATO: INFORME PARCIAL DE LA PASANTIA

Pagina 55 de 2

Anexos

Andlisis Institucional Comparativo

o

M
UNIVERSIDAD | ORGANIG MAPA DE RESOLUCIO | ACUERDO HERRAMIENTAS TECMOLOGICAS CON LAS QUE SE CUENTA:
ES RAMA e T 5
EL ACCESO A CONTROL DE SEGURIDAD
El insfitufo INTERNETYA | AGCESO PARA
cuenta con OTROS REMOTO USUARIOS
una SERVICIOS WEB TERCEROS
Gestion de § La persona )
Comunicaci En €l Insfituto de encargadadela | Los equipos de
ony Educacion Técnica | infraestructura USUrics
Mercadeo Profesional de tecnologica es la | terceros que
A cargo de Roldanillo, Valle s& | responsable de deban estar
|a Dficina prohiben las proporcionar el | conectados a
. | de ) ) siguientes servicio de la red, deben
Sebusco | oo e . Se Senvidores fisicos 4 conductas: acceso remotoy | cumplir con
enla o Se hallo en | encontrd Senidores Virtuales 4 |as normas de todaz las
paging | anniage  |lawed |9 Computadores de usuario | « El uso de los acceso a los normas de
webdel | . universitari | acuerdos | final 293 recursos de intemet | recursos seguridad
insfituto |y e 137 actualiza | La insfitucion cuenta Scaners 10 con fines informaticos informatica
INTEP €l | .o resolucione | dosdel | Con unainfraestiuctura | impresoras 39 personales no disponibles. vigentes en la
organigra | ey |3 2021 del | tecnologica como Puntos de red cableada | académicos o entidad.
ma,yse | g generales, |9de I_a $ala de sistemas, | 754 administralivos.
halldla | 0\ \yep | Enlasaue | agosto circuito cerado de Puntos de acceso
estructura | gty | se enconird | del televisicn,Jaboratorio de | inalambrico 9
organica, | .. ! 1 solo instituto, - Sistemas de Informacion
como g;!';iﬁgmo hallazgo  [elcual |55l edibe comath | g ]
unica forialecer el | £O0 solo . Switches 15 .
informaci | oo |TESPECtO @ | encontre Lectores biomeétricos 2
onenla comunicaci las TIC. 1 LANs 17
red. ony acuerdo. VLANSs 5
promocion
institucional
a través de
medios
apropiados
alas
INTEP "%‘a‘idadﬂ
(Roldanillo) 50
VALLE DEL INTEP.
CAUCA
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Administracion de | 6 EL USO DEL
usuarios: CORREQ
Establece como ELECTROMNICOE
deben ser ufilizadas | sfas Politicas son
las claves de de caracter
RESOLUCI ingreso a los general y de
DN,E'_QE’ (28 Tecursos cumplimiento
de julio de informaficos. obligatorio para | SOFTWARE
fgfgg gel ACCESO A LA Rol d.e Usuario: todos los usuarios | |1y Izan0To
ireade | INFORMACION Lossistemas | GeHINTEPQUE ) do software
Comunicaci | NSTITU Todos los operacionales, tienen asignada | qua uiice el
- CION hnceamiios basesdedatosy  |umacuentade | |NTEP ser
Mercadeo. | CUENTA oibicos, contalists ' ADMINISTRAC | @plicativos deberan COTED €N el adaquirido de
|nmmar' CONUN b pmmﬁy' ON DE CAMEIOSTodo contar con roles dominio e
S ACUERD monitores que {:amplo (c_r!aacmn ¥ Pre'jf{ﬁd""ﬁ“@ ocon | infep.edu.co. Iqs nomas
plalaformas 0 (022 aboran para modificacion de LbrHMYE 2 u!geples y
virtuales y DEL 6 DE o programas, pantallasy | pemita definir roles, siguiendo los
todos Ios AGOSTO INTEP deben reportes) que afecte los estableciendo las procedimientos
medios de | DEL tener acceso stloala | ERuSoS informaticos, acciones permitidas especificos de
comunicaci | 20028 | iviommacion debe ser requerido por los | POr cada uno de la insfitucion o
— cual nos necesalia usuarios de la informacion | estos. Tam!lgﬁn !'eglarnenlus
1o ue o por &l responsable de la J el software de
::atlemma guenta S ac’md{? :: n&dEn el administracion del mismo, | USUaN0 adminisire manejo de
informacion con salas rsonas ajenas al S 3R Tz @ smtn;ma, s debe datos que
conla de rhTTEP seaéebe 0 2 quienes estos cumplir con las utilice el INTEP
prevencion computo, | o 4o formalmente deleguen. EI S'Ql;';“teﬁﬁ _ dentro de su
Dmpaganiﬁl Iab:ratnn’ s0lo el acceso ;5“!"?3;“"?,“&;'3‘ los caraelensicas. mraesj;jmtura
osde o ministracion de informatica,
gtincién electricid ;‘:ﬁﬁ:ﬂi? d accesos tendra la facultad debera contar
frente al ady trabajo de aceptar o rechazar la £on las )
con el fin utad por estas la industria
eEioad E?en;p personas, previa para garantizar
conocer a ' jusfificacion. I inteari
estudiantzs a integridad de
docentes los dafos.
y personal
en general.
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SEGURIDAD DE LA
INFORMACIONLos
funcionarios plblicos,
contratistas, pasantes y
monitores del

INTEP son
responsables de |a
informacion que
manejan y deberan
cumplir log lineamientos
generales y

especiales dados

por |3 enfidad,

por |a Ley 594 de 2000
para protegerla y evitar
perdidas, accesos no
autorizados, exposicion

¥
utilizacion indebida
de la misma.

SEGURIDAD PARA LOS
SERVICIOS
INFORMATICOSEI
sistema de comen
electranico, grupos de
charlay utilidades
asociadas de la entidad
debe ser usado
nicamente para el
ejercicio de [as funcicnes
de competencia de cada
funcionario y de |3z
actividades confratadas
en el caso de los
contratistas, pasantes y
monitores.

SEGURIDAD EN
COMUNICACIONE
SLas direcciones
infemas, topologias,
configuraciones e
informacion
relacionada con el
disefio de los
sistemas de
comunizacion,
sequridad y
computo de I3
entidad, deberan
ser consideradas
y fratadas como
informacion
confidencial.

Asignacion de
Cuentasi. La
cuenta de comeo
electronico
(nombre de
usuario y
confrasedia) se
entrega
unicamente al
fitular de la
misma, no s
puede eniregar a
través de ofra
direccion de
COMED O por
teléfono, por
motivos de
segunidad2. Se
asignara
solamente una
cuenta por
usuano.J. Las
cuentas de los
COMEOS para
docentes y
estudiantes seran
Ereadas por |2
oficina de
comunicaciones
con | asesona
del grupo Web
master y en
colaboracion de
Vicerrectoria
Académica,
Registro y
Cantrol
Académico para
suministrar &l
listado de los
USUAN0S NUEYVOS.
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ITM
é'l':‘STITUCI Se revisa el
mapa de
g:ﬁERSI‘[ g:lcems SEREVISO LA Red
E] PAGINA WEB DEL
e insitucion, INSTITUTO ¥ SE P
ALTA y 8¢ puede - HALLO EN EL proposito
CALIDAD verificar Incorpprar . Todas las aclividades MANUAL DE principal senvir
MEDELLIN- queenel | atravesde | Se realizo refacionadas con el POLITICAS DE s
ANTIOQUIA area de los p!malurmas la mantenimients y QPERACION 2021- ransformacion
) Enel  |ficsse virualesy | bisgueda soporie al hardwarey | 2021, & inlereambio
organigra &ﬂah.le::e la | todos los en la El Departamento software ins’riiuciu'nal Cuenta con: Mesa e
ma de Ig gestionde | mediosde |pagina | de Sistemas, adminisira | se realizan afraves de | de Servicios TIEI e dentro del ITM
institucion | ciencia, | comunicaci | webdel | los senidores la oficina de soporte Portal de El Departament e
universita | tecnologia |on ala | insfitutoy |institucionales de por medio del Porfalde | Soluciones ITM es T Sie?t:m an;e 0 iuari;:
nalld |e ) cnmqridad encontré | acuerdo con el Senri['.ius'o en su una solucion que T depende}lcias
50l0 innavacion | academica | 6 ‘Procedimiento para | defecto via telefonica permite gestionar y mm e sicinas v h !
cuenta  (encuanto |13 .| acuerdos | sequimiento a al Departamento de resalver los A , amﬂ"iﬂ; acia
conuna | los informacion | en servidores y Sistemas. Para requerimientos & dﬂmsﬁ :;1;: - ?:n:mumnv::
dependen | procesos | conla | general, | equipos de red" asequrarse de la incidentes ad&lant;r -
gia enel | misionales. prevencior], selos PABH 013y realiza el | disponibilidad de asociados ala exclusivamente | redes u ofras
areade | tambiense | Propagacio | descarge | mantenimiento ala uso de la informacion infraestructura Ja8 funciones enfidades |
las TIC el | cuentacon |ny yseleyo |plataformafecnoldgica, | enla gestion academica | tecnologica del ITM, asionadas 2 su Dep@rtarrﬁntu
i cualse |ofraramala | atencion | detenida | seginlo establecidoen | y administrafiva se ofreciendo una e g o uflizandose | de Siste
! establece |cualhace | frenfeal | mente, | el “Procedimiento cuenta con una red mesa de senvicio der?mma austera | e ini mas &5
i como parte de los | COVID-19 | perono | para mantenimienta intema o Infranet y £on un tnico punto efciare m::{gncﬂl;e
h Departam | procesos | conelfin | hay preventivo area de una red externa o de contacto para y ' A
entode |deapoye |dedadaa |ningun | soporte Intemet, con dos generar, ;enn d P
sistemas. |dela conocera | ftem modos de acceso red | administrar, :Islgm e
gestionde | estudiantes | referente inalambrica y conexion | respondery :;.red l:;es
cultura ,docentes | alasTIC. de canal dedicado en monitorear, La L
cientifica, |y personal fibra opfica. autenticaion para usados para
tecnologica | en general. 1a solucion es por mmiturgar la
y medio del usuario y e
administraci confrazenia e
on de insfitucional. '
plataforma
tecnologica.
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insfitucional, en
aras de
incrementar los
niveles de
sequridad y/o de
brindar un mejor
SENVCio.

Para el analisis, disefio
y desarrollo de sistemas
de informacion se
procede de acuerdo con
&l “Procedimiento para
desamollo v ajustes de

Adicicnalmente, se
cuenta con el software
institucional para el

Desactivacion
de buzones de
correo. El buzon
de comeo se
desactiva cuando
se presenta
alguna de las
siguientes
situaciones:.
Existe
requerimiento

s ft registro y seguimiento D = & Telefonia
g:;;::lhﬁg dqie pen'r:?; EELIE R iz = Software - g?MI de {:elulqr.- Solo
safisfacer las Intervencion y Bestion | perechos de Soluciones T\ | 18 Seran

Enla necesidades del cliente | A2CENNE3 EAOMINAAD | Autor- Queda por el jefe e
Soads | Sefvrars quo faitay | Alencion a Estudiantes), | SLERIENE, | ICCEE T | telefonia meva
2017 de mejore el desamollo de cuyas funciones copiar y almacﬂn;ar Existe una . ¥ equipos
impresion los procesos; se LEUIE EERLED E programas de novedad de EZErEE
nos establece tambien g1 | Tegistro v seguimiento | Dot o ore v | desvinculacion, | COPOrativo a
establece “Procedimiento para de: apoyos academicos | Gonac fuentes que | previamente | | 108 Siguientes
Que la actualizar el Portal fe‘;f;:::::!;ﬁf"s violen Ia ley de enviada por el mﬂ";‘(‘;‘
T e 0, ol | sanes | recios o atr | Deotamerio s | (e itrest
de £ P -'Ewo - en ; coberiura para rson Lzan s)y
realizar la actualizacion = los colaberadores de la Mesa de .
septiembre o la publicacion de EalE esmdlanbes’ &1 s& comprometen Servicios T/ CEETH L)
de 2012 informacion relacionada | Nosge de desercion; bajo su ’ T Q"Emm . e
reglamentd con adquisiciones y 'BS‘ILIdIﬂI_'ﬂEE reterl_ldns responsabilidad, a T vez haya sido
&l uso de licitaciones, y el (o [ O e e N usar programas Ema 3:" nombrade en
todos los Sistemna del Informacion xS I ER IS [ de software que S Su cargo serd
recursos Académica SIA, en el [ R TS violen la ley de ?Xprl.mmm £ una | entregado de
informatico Portal Web del Instituto, | SStudiantl; sstudiantes | joroinoc de autory | paperiicadaal | ™05
senla Por ofro lado. esta el " | gue aprueban asignaturas & =& encuentren ESpECINICANA & conjunta
=EA . o’ en las cuales reciben que se momento de la mediante su
institucion. Procedimiento para - licenciados por creacion. 1a cual E
soporte a usuarios” TR TR parie del ITM esta cid. TR
PABH 011, que tiene | Proyecto para la ' e ga? | inventario de
= objeﬁué: stender lgs | PETMaNENcia estudianti, Sl I e bienes
solicitudes de los E3 TS G AT e
usuarios de la ?"J.lu & ‘ff”}i"“"‘.g Pl_zrcr:_lpunlu.‘Egl_;lsshtLﬂn
plataforma tecnologica, anual de Lsuar Metropolitano -
Dﬁ'ec_:erl:ln una solucion ITM, en cualguier
efectiva. momento podra
implementar las
medidas
necesarias en la
plataforma del
Comeo
———

Nit. 800.247.940-1 Sede Mocoa: “Aire Libre” Barrio Luis Carlos Galan Teléfonos: 4296105 - 4200922 - 4201206
Subsede Sibundoy: Via al Canal C — Granja Versalles Teléfono: 310 243 4689
Email: itputumayo@itp.edu.co
www.itp.edu.co



mailto:itputumayo@itp.edu.co
http://www.itp.edu.co/

OLOGICO 4
<< 42 5,

MACROPROCESO: MISIONAL

F-INV-043

PROCESO: INVESTIGACION

VERSION: 01
Fecha: 08-04-2018

FORMATO: INFORME PARCIAL DE LA PASANTIA

Pagina 60 de 2

Ariculo 1
! Dela
resolucion
354 el
2017 de
impresion,
encontram
05 Log
servicios
de
impresion,
fotocopiad
0y
digitalizaci
on 58
ufizaran
5000 con
fines
insfitucion
ales. L
administra
ciony el
mantenimi
ento de los
Bquipos
5603
responsabi
[idad del
Departame
nio de
Sistemas.

Prestamo y uso de
£3pacios

El préstamo de salas de
computo, aulas
especializadas v los
auditorios, se hard de
acuerdo con las
directrices estipuladas

en 133 guias "Solicitud
servicios de aulas B-
leaming y aulas de
computa” y Reserva
Auditorios”. Lareservay
préstamo de otros
e3pacios, se hara previa
splicitud 2 a Direccion de
Sedes o al Departamento
de Area Fisica,
antepuesto al estudio y
disponipilidad

Correo electronico

Elcomeo electronico
institucional &3 un servicio
fecnologico ofrecido por
¢l Insfituto Tecnalogico
Metropolitana - [TM, y su
Us0 debe ser
exclusivamente laboral,
academico, de
invesfigacion y extension,
con &l fin de faciltar las
|abares propias de la
insfitucion, en este senfido
5¢ ha dispuesto el dominio
“Hp.edu.coy
correo.itm.edu.co"y
feniendo en cuenta esto,
£3 primordial establecer los
lineamientos que se deben
fener presentes para su
U0,

Restricciones

Envio de comeos
£on mensajes
que
contravengan
I35 normas
legales, la
moral, &l orden
piic, la
infimidad o el
buen nombre de
|as personas,
que contengan
contenido
imespetuoso,
difamatorio,
racisia,
vulneracion a la
libertad de culfo,
discriminatorio,
temeranio, de
36030 0
infimidacion; asi
COMO imagenes
0videos con
contenidos
ilegales,
ofensivo,
exlorsiv,
indecente o con
material sexual.

Redes Privadas
Virtuales (VPN)

Los funcionarios
del ITM podran
tener acceso al a
red inferna cuanda
52 Encuentren
fiiera de esta con
acreso a Infemet
pibiico, ufiizando
Ias redes privadas
VPN habilitadas
parel
Departamento de
Sistemas.

Adquisicion
e equipos
te computo*

El
Departament
ode
Sistemas &3
gl area
regponsable
de liderarla
adquisicion y
mantenimient
ndelos
equipos de
computo que
i=an |3
infragstructur
ade Tidela
insfitucion.

Introduccion

Esta nueva forma de procesamiento de la informacién logra combinar las tecnologias de la

comunicacion (TC) y las tecnologias de la informacién (Tl), las primeras estan compuestas por la radio, la
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telefonia y la televisidn. Las segundas se centran en la digitalizacidn de las tecnologias de registro de
contenidos. La suma de ambas al desarrollo de redes, da como resultado un mayor acceso a la
informacién, logrando que las personas puedan comunicarse sin importar la distancia, oir o ver situaciones
gue ocurren en otro lugary, las mas recientes, poder trabajar o realizar actividades de forma virtual.

El instituto tecnoldgico del putumayo El manual de funciones del area tic del instituto tecnoldgico
del putumayo, se proyecta con la finalidad de organizar, fortalecer y proyectar como area transversal
dentro de la organizacién institucional. Siendo este documento un instrumento de administracién del
personal a través del cual se establece las funciones y competencias laborales de los empleados que
conformardn el drea TIC del Instituto Tecnoldgico del Putumayo.

En el documento se proyecta la definicion de la estructura organizacional del drea TIC, donde se
define las funciones generales de cada uno de las areas de gestidn que la conformardn, donde se garantiza
la eficiencia en las acciones que se ejecuten en el drea, evitando la duplicidad de funciones y facilitando
la prestacion de los servicios que ofrece el area Tl con calidad.

Alcance

El alcance en la conformacion del area de las TICS del instituto tecnoldgico del putumayo, abarca
esencialmente en la organizacién del drea contando con el personal necesario de Tl. Creando la estructura
organizacional que ayude a mejorar la prestacién de los servicios que se derivan y que ayuden a mejorar
la calidad, la eficiencia y la eficacia.

Objetivos
e Fortalecer el area de las TIC, brindando un instrumento de administracion del personal

del drea TI, a través del cual se proyecta la conformacion, organizacién y se establece las
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funciones de los empleados que conforman el drea Tl del Instituto Tecnolédgico del
Putumayo.
e Presentar una adecuada infraestructura organizacional del drea TIC del del Instituto
Tecnoldgico del Putumayo.
Figura 4

Estructura Organizacional del Area de las TIC

. e s Direccién de Area
Direccion de Area

Desarrollo de Software Desarrallo de

[ ER———

Nota. Se realizé la estructura del area de las TIC

Mision Area Tl

Gestionar eficientemente los recursos y servicios tecnolédgicos con los que cuenta el Instituto
Tecnoldgico del Putumayo, contribuyendo al cumplimiento de metas y objetivos que estén proyectadas
en el plan institucional y demas procesos institucionales.
Vision Area TI

En el 2025 el area TIC del Instituto Tecnoldgico del Putumayo se proyecta a estar reconocida y

estar dentro del organigrama institucional como areay consolidar todos sus procesos dentro del estandar
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de calidad vigente y que ayuden a implementar sus procesos dentro del marco de las buenas prdcticas de
tecnologia, ayudando a realizar una efectiva gestidn de los recursos y servicios que presta el drea ti. Todo
esto con el objetivo principal de dar cumplimiento a las metas trazadas por la Institucion.
Objetivos del drea de Ti

1. Definir los lineamientos, politicas, manuales, protocolos que soportan la gestién en materia de
tecnologia para los diferentes recursos y servicios que presta el area de TI.

2. Vigilar por el efectivo cumplimiento de los lineamientos, politicas, protocolos definidos por el
Area de Tl para la prestacién de los diferentes servicios y recursos tecnoldgicos.

3. Elaborar el Plan Estratégico de Tecnologias de la Informacién (PETI).

4. Mantener actualizado el PETI.

5. Asesorar a los lideres para la toma de decisiones en pro de la mejora continua en materia de
tecnologia para los diferentes procesos institucionales.

6. Definir los indicadores que permitan dar cuenta de la gestion en la prestacién de los servicios y
recursos de TI.

7. Realizar mejora continua en los servicios y recursos de TI.

8. Lograr una efectiva articulacion con las diferentes dreas de la institucion con el fin de mejorar
la eficiencia en los canales de informacidn lo que asegurara la calidad y veracidad de esta.
Estrategia drea TI

Consolidarse como el pilar fundamental que direccione el area TIC del Instituto Tecnoldgico del
Putumayo ayudando a evolucionar la Arquitectura de Tl, apoyando su disefio e implementacidn buscando
la alineacidn de la estrategia con las metas propuestas en el Plan de Desarrollo Institucional:

Generar, comunicar, divulgar y realizar seguimiento al PETI.
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Definir los mecanismos para la implementacion y ejecucion de la estrategia.

Realizar seguimiento y evaluacidn a los proyectos de TI.

Analizar y proponer a los lideres de la institucion sobre la implementacidn de nuevas tecnologias.
Promover la transformacion digital del ITP.
Servicios que se prestan en el Area TIC

El area Tl debe apoyarse bajo cuatro pilares fundamentales que se deben ejecutar de manera
correcta y en sincronia con las demas areas que hacen parte de la institucion.

Prestacion del Servicio

Infraestructura

Seguridad y Control

Implementacion Tecnoldgica

Con base en los anteriores pilares fundamentales, el drea Tl del Instituto Tecnolégico del
Putumayo, logra identificar los procesos de Tl y los clasifica en tres areas de gestion:

Gestion de Desarrollo

Gestidon de Proyectos

Gestidn Técnica

Gestion de Desarrollo abarca una serie de funciones que promuevan el desarrollo de procesos

propios y/o locales, ayudando a generar el impacto en la sociedad donde la institucién hace presencia.
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Tabla 1

Servicios Area TIC.

AREA SERVICIO CARGO
Desarrollo de Plataformas Web,
Software sitios web Ingeniero de
Desarrollo y Sistemas. (3)

mantenimiento de
Aplicaciones.
Desarrollo,
Adecuacion y de productos.
Registroy
seguimiento de: tareas,
entregas y evaluacidén de
productos y mejoras.

Bases de Datos.

Servicios generados por el area de gestidn de proyectos

AREA

SERVICIO

CARGO

Gestion de Proyectos

Definicion, gestion,

Jefe area Tl/Ingeniero

control, seguimiento y de sistemas/Ingeniero de

Telecomunicaciones.
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terminacion de proyectos de

TI.

Servicios generados por el drea de Gestidn Técnica.

AREA SERVICIO CARGO
Soporte Help Desk Técnico
Técnico Mantenimiento- Preventivo

Mantenimiento- Correctivo
Soporte a Usuario Final
e Instalacion Sw
e Instalacion Hw
® Inst. de Periféricos
® Impresoras
e Config de Equipos.
e Informes técnicos
Videoconferencia
Control,
Verificacién de Incidentes
Instalacién de Cableado estructur
ado, F.O.

Reparacion.
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Analisis de Rendimiento.

Soporte Técnico

Especializado.

Sistemas de Verificacidn Virtual Machine. Ingeniero de
Informacién. ° S.l. Académico Sistemas
° S.I. Financiero
° Otros.
Seguridad Control de la Seguridad Ingeniero de

Control y seguimiento de log.

Control y seguimiento de usuario.

Sistemas/ Ingeniero de

Telecomunicaciones

Telecomunicaci

ones y Sistemas

Planificacién TI

Administracion de red de datos.
Mesa de Ayuda.

Gobierno en Linea.

Datos Abiertos.

Planificacion de Gestion.

Almacenamiento.
Instalacion de Servidores.

Respaldos.

Ingeniero de
Sistemas/ Ingeniero de

Telecomunicaciones

Jefe de drea
Tl/Ingeniero de
Sistemas/ Ingeniero de
Telecomunicaciones

Ingeniero de

Telecomunicaciones
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Virtualizacion.
Control de Acceso Fisico.
Monitoreo de Servicios.
Administracion de Dominio (AD/L
DAP)
Conectividad
Instalacién de Equipo Activo
Control de Inventario de Tl
Telefonia
Administracion de Internet
Administracién de VPN
Sistemas en Produccién
® |ntranet:
Admisidn y Registro Sigedin
Docentes
Comunicaciones
e Plataforma Virtual
e Sigedoc (Ventanilla Unica)
e Ciecyt

® Otros (Help Desk)
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eAntivirus (Consola de administr
acion)

o File Server

Registros Fotograficos.
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Conclusiones

Segun lo planteado se concluye que la descripcidon de la operatividad y funcionalidad de la Politica
Seguridad Digital y Gobierno Digital, son herramientas muy importantes para llevar a cabo una
investigacion de pasantia, debido a que permite una descripcion detallada del objeto de estudio, politicas,
gue nos permite tener claro lo que se va a desarrollar o estudiar.

Segln lo planteado se concluye que en el desarrollo de la descripcidon de la operatividad y
funcionalidad de la politica seguridad Digital y Gobierno Digital es que debido a esta descripcién que se
realizd a las politicas mencionadas son de vital importancia en el instituto tecnolégico del putumayo,
debido a que se busca dar solucion tanto al ciudadano, como a los colabores internos y externos.

Segun lo planteado se concluye que el Andlisis de las estrategias en el proceso de implementacion
de las Politicas de Seguridad Digital y Gobierno Digital, me permitieron identificar las debilidades y
fortalezas que tiene el Area de las TIC, de acuerdo a esto se buscd la implementacién de las estrategias
gue permitan fortalecer el desarrollo de las TIC, buscando una mejora continua en cuanto a la tecnologia.

Segun lo planteado se concluye que en la evaluacion de la implementacion de politicas es de vital
importancia evaluar el objeto de estudio que se va a desarrollar, para de acuerdo a esto se puede
implementar las estrategias planteadas, buscando estructurar las politicas de seguridad digital y gobierno
digital, que permitira cumplir con el Marco de referencia MIPG en el que se alinea el instituto Tecnoldgico

del putumayo.
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